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El siguiente informe de suficiencia profesional se refiere al desarrollo de un sistema de 
bloqueo de encendido y apagado de vehículo a través de un sistema de reconocimiento 
facial aplicados en los vehículos de la flota vehicular de la empresa Protemax S.R.L ante el 
aumento de la inseguridad, y robos realizados a los vehículos  de la flota que causan 
pérdidas económicas e incumplimiento de entrega de mercadería, así como también por las 
lesiones sufridas al  personal por negarse al robo, estos hechos ocurridos en el periodo 2019 
trajeron por ello se desarrolla un sistema electrónico de bloqueo de encendido  y apagado 
del vehículo ante el intento de un robo, este sistema solo permitirá que los usuarios 
registrados en la base datos del sistema puedan acceder al encendido, y marcha del 
vehículo.  
La metodología usada en este proyecto es de tipo cuantitativo porque tiene como finalidad 
la realización de pruebas y observación e interpretación de los resultados, es del tipo 
experimental ya que busca realizar un diseño innovador que brinde mejoras tecnológicas. 
Los resultados indican la efectivad del bloqueo del vehículo ante usuarios desconocidos, el 
aumento de la seguridad del vehículo y del conductor, así como la compatibilidad con la 
electrónica con el vehículo. 
 
Palabras Claves: Bloqueo electrónico vehicular, Antiasalto, Reconocimiento facial 
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En los últimos años los robos de vehículos han ido aumentándose cada vez más, y producto 
de ello los usuarios sufren pérdidas económicas, materiales y en algunas ocasiones sufren 
lesiones físicas y a veces lamentables pérdidas humanas al poner resistencia a un asalto, 
particularmente la empresa Protemax S.R.L ha sido víctima de este tipo de asaltos donde 
los conductores solo han llegado a sufrir lesiones por oponerse al robo del vehículo, es así 
que, ante la problemática de inseguridad de los conductores y pérdidas económicas como 
consecuencias de estos robos y asaltos, se buscar desarrollar un sistema de seguridad que 
permita bloquear el arranque del vehículo ante una persona no autorizada, y también 
programar el apagar del vehículo ante un asalto con el vehículo en movimiento para darle 
tiempo al conductor de alejarse de la zona del asalto. Para el desarrollo del presente 
proyecto se usará un sistema de reconocimiento facial como medio de acceso al vehículo 
por ser una de las formas más seguras dentro de los métodos biométricos y se analizará las 
diferentes técnicas de reconocimiento facial para el desarrollo del algoritmo a implementar. 
Se mostrará los resultados de los objetivos con las pruebas respectivas que comprueban el 











1.1 Definición del problema 
1.1.1 Descripción del Problema 
En los últimos años los robos vehiculares han ido incrementando considerablemente en 
nuestro país, según el INEI en el 2019 se registraron 20159 denuncias, mientras que 
19084 en el 2018, estos robos traen como consecuencias pérdidas económicas y en 
algunas ocasiones lamentables pérdidas humanas, en la Tabla 1 se detalla el número de 
robos vehiculares ocurridos en el Perú desde el año 2012 al 2019, de donde se observa 
a Lima como el departamento con mayor número de robos vehiculares con un promedio 
de 23 robos al día. 
Particularmente la empresa Protemax S.R.L se dedica a la importación y venta de 
autopartes genuinas, accesorios y blindaje automotriz, y cuenta con 10 camionetas Van 
con los que moviliza sus diferentes operaciones de instalación, soporte y traslado 
logístico, en la figura 1 se muestra la imagen de algunas unidades pertenecientes a las 
unidades vehiculares de la empresa. En el transcurso del año 2019 la empresa Protemax 
S.R.L sufrió 3 robos de vehículo en su totalidad y 2 intentos de robo cuya consecuencia 
fue de agresiones física a los conductores por oponerse al robo, los vehículos víctimas 
del robo fueron recuperados por la PNP y gracias al sistema de rastreo vehicular GPS, 
pero sin la mercadería causando así una pérdida de más de 18000 dólares. 
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Figura 1. Unidades Vehiculares de la empresa Protemax S.R.L 
Fuente: (Elaboración propia) 
Tabla 1. Denuncias de robos de vehículos en el Perú desde el 2012 al 2019. 
Departamento 2012 2013 2014 2015 2016 2017 2018 2019 
Total 16  357 18  927 17  988 16  501 17  544 18  106 19  084 20  159 
Amazonas 84 63 36 44 47 58 153 24 
Áncash 299 316 293 165 191 184 143 157 
Apurímac - - 32 16 19 20 75 69 
Arequipa 139 98 174 138 134 141 141 95 
Ayacucho 173 30 276 308 260 309 100 170 
Cajamarca 84 490 465 395 609 509 520 953 
Prov. Callao 263 271 227 313 283 270 1  084 419 
Cusco 66 123 153 93 59 438 130 194 
Huancavelica 5 2 - 5 8 5 20 4 
Huánuco 1  096 903 1  104 799 462 642 597 195 
Ica 434 499 234 746 1  466 937 671 410 
Junín 424 516 762 761 780 755 561 614 
La Libertad 1  203 1  290 1  225 1  100 1  270 1  130 1  292 1  664 
Lambayeque 807 1  682 519 662 287 225 1  205 1  114 
Lima 6  912 6  408 5  975 6  211 5  649 5  833 6  982 8  637 
Loreto 774 2  296 2  163 1  741 2  062 2  138 2  519 2  605 
Madre de Dios 744 711 580 730 465 811 544 585 
Moquegua 10 17 20 13 15 23 13 19 
Pasco - 1 - 4 6 30 39 111 
Piura 301 297 143 350 602 581 785 1  058 
Puno 303 408 462 446 599 539 42 29 
San Martín 337 430 513 194 338 737 1  048 584 
Tacna 104 99 106 76 62 52 20 46 
Tumbes 428 547 405 448 412 343 350 367 
Ucayali 1  367 1  430 2  121 743 1  459 1  396 50 36 
Fuente: INEI (http://m.inei.gob.pe) 
Los vehículos propiedad de la empresa cuentan con un sistema de seguridad alternativo 
como alarmas automotrices, y rastreadores GPS, pero pese a ello no se pudieron evitar 
las pérdidas económicas por mercadería y pérdidas por incumplimiento de operaciones, 
estas alarmas alternativas tienen como función principal alertar los eventos sospechosos 
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pero en las zonas comunes de distribución de mercadería como lo son el callao, villa el 
salvador y Lurín estos sonidos no tienen efectividad debido a la distancia entre el 
estacionamiento y el lugar donde el persona realiza la operación de entrega o instalación 
, así mismo el retiro de esta alarma no impide que el vehículo pueda seguir trabajando, 
en el caso del rastreador GPS tiene como función principal el poder visualizar la ubicación 
del vehículo después de haberse realizado el robo. 
 
1.1.2 Formulación del Problema 
 
      1.1.2.1 Problema General  
Deficiencia del Sistema de vehicular en las unidades de flota automotriz de la 
empresa Protemax S.R.Ltda ante los robos y asaltos. 
 
¿Qué hacer para que el Sistema de seguridad de la flota vehicular de la empresa 
Protemax S.R.Ltda deje de ser deficiente ante los robos y asaltos de vehículos? 
 
1.1.2.2 Problemas Específicos 
 
a. Los sistemas de seguridad de fábrica y alternativos no impiden que el ladrón pueda 
encender un vehículo de la empresa Protemax S.R.Ltda 
¿Como impedir que un ladrón pueda encender un vehículo de la empresa Protemax 
S.R.Ltda? 
 
b. Los ladrones pueden llevarse un vehículo que ya está encendido o en movimiento. 
¿Cómo impedir que los ladrones puedan llevarse un vehículo que ya está ya 
encendido o en movimiento?  
 
4 
c. Descarga rápida de la batería por un consumo elevado de energía originado por 
los sistemas alternativos de identificación. 
¿Como evitar la descarga rápida de batería por un consumo elevado de energía 
originados por los sistemas de identificación alternativos? 
 
1.2 Definición de Objetivos 
 
1.2.1 Objetivo General 
 
Desarrollar un sistema de bloqueo electrónico vehicular para la flota automotriz de la 
empresa Protemax S.R.L mediante un sistema eficiente de identificación por rostro. 
 
1.2.2 Objetivos Específicos 
 
a. Desarrollar un sistema de seguridad que pueda bloquear el arranque del vehículo 
ante un conductor desconocido. 
 
b. Desarrollar un sistema de seguridad capaz de apagar el vehículo ante la detección 
del cambio de conductor por uno no autorizado. 
 
c. Desarrollar un sistema de identificación de bajo consumo de corriente. 
 
1.3 Alcances y Limitaciones 
 
1.3.1 Alcances 
El presente proyecto es compatible con las unidades que conforman la flota vehicular de 
la empresa Protemax S.R.L los cuales son vehículos VAN Hyundai H1 del año 2019 
hasta la versión más reciente, pero de acuerdo al sistema electrónico también es 
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compatible con los vehículos de gama baja o media de las distintas marcas automotrices 
ya sea que tengan un sistema de encendido por llave o botón de encendido, el 
funcionamiento del sistema desarrollado es independiente de los sistemas de alarma de 




El presente proyecto no puede ser instalado en vehículos de gama alta tales como BMW, 
Mercedes, Audi, Jeep, Lexus, etc. porque cuentan con un sistema digital de puertas los 
cuales están basados en protocolos propios de cada una de las marcas, debido a este 
factor el sistema del proyecto no podría detectar la señal correspondiente a la apertura 




El sistema desarrollado busca aumentar la seguridad de la flota vehicular de la empresa 
Protemax S.R.L, que pese a contar con un sistema de seguridad de fábrica o alternativo, 
no cumple con los parámetros de seguridad necesarios, por ello se busca desarrollar un 
sistema innovador usando las herramientas tecnológicas de reconocimiento facial y la 
instalación de un circuito electrónico basado en un microcontrolador. 
El proyecto implementado busca reducir las pérdidas económicas como resultado de los 
robos y asaltos ocurridos a la flota vehicular de la empresa Protemax S.R.L. 
El proyecto desarrollado busca evitar los robos vehiculares y proteger la integridad física 
de los conductores.  
El desarrollado está basado en tecnología moderna y en herramientas de reconocimiento 
facial, así como componentes de bajo consumo energético. 
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1.5 Estado del Arte 
 
Lahasan, B. et al. (2018) en el artículo denominado “Optimized symmetric partial 
facegraphs for face recognition in adverse conditions” propone un método para reconocer 
rostros en condiciones adversas mediante una metodología enfocada en la combinación 
de un algoritmo de búsqueda de armonía mejorado y un optimizador inteligente de 
partículas individuales para aprovechar sus capacidades de búsqueda global y local, la 
mezcla de ambos ayuda a calcular los puntos de referencias óptimos los cuales además 
sirven como bloques de construcción para construir intuitivamente los facegraphs 
parciales, los resultados muestran que este método produce mejoras más altas en 
comparación con las últimas técnicas modernas, este método es muy efectivo para 
imágenes con condiciones desfavorables y también cuando solo se tiene una imagen de 
referencia.  
 
Juhong, A. & Pintavirooj, C.(2017) presentan un artículo llamado “Face recognition based 
on facial landmark detection”, donde se plantea el método de detección de rostros 
basados en puntos referenciados a los ojos, nariz y boca, la metodología está basada en 
Deep learning o aprendizaje por inteligencia artificial, esta investigación utiliza una 
conversión a imagen binaria y obtención del ROI (Región de Interés) de donde se toman 
7 puntos y se lanza proyecciones (áreas y ángulos internos de triángulos faciales) 
obteniéndose una invariancia geométrica con el que se realiza la comparación, los 
resultados obtenido solo tuvieron como error de 0.38% y 1.31, se concluye que este 
método es muy prometedor a futuro por la alta efectividad del reconocimiento de rostros, 
se coincide con los resultados de la investigación porque el bajo porcentaje de error y 
por usar factores relevantes del rostro. 
 
Regalado, J. et al. (2018) en el Articulo “Generación de base de datos y sistema de 
reconocimiento facial mediante la obtención de termogramas”, publicado por la academia 
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Journals en el 2018, describe el reconocimiento facial mediante la obtención de 
termogramas y la metodología utilizada es de clasificadores K-NN (Método de los vecinos 
cercanos), la investigación realiza la captura de 18 termogramas por individuos con una 
diferencia angular de 15º realizadas por 2 cámaras, una lejana y otra cercana, se mide 
la intensidad de luz del ambiente y la temperatura, estos termogramas son logrados 
gracias a las redes vasculares del rostro, los resultados obtenidos tienen un buen 
porcentaje de acierto en comparación con otros métodos dándose así uno nuevo método 
de reconocimiento facial, la  investigación concluye con la efectividad de este método y 
lo proyecta como un método prometedor, se coincide con las conclusiones de la 
investigación puesto que este método toma un nuevo factor de identificación el cual es 
mediante la temperatura del rostro a través de las redes vasculares.  
 
Lozano, V. et al.(2018) en el artículo llamado “Una Metodología robusta aplicada al 
reconocimiento facial” publicado en la revista DYNA - Ingeniería e Industria describe un 
método de reconocimiento facial eficiente para reconocer persona en movimiento sin 
necesidad de que estos se paren frente a la cámara y la metodología utilizada resulta de 
combinar técnicas de análisis de componentes principales PCA, y análisis de 
discriminante lineal LDA obteniendo un sistema robusto y dinámico, el resultado es muy 
bueno porque obtuvo un 86.6% de efectividad, el proyecto descrito es un gran avance en 
reconocimiento facial porque no necesita tener una cámara frente al individuo para ser 
reconocido, y este método es de mucha ayuda para proyectos de seguridad 
 
Bernal, A. (2018) en la tesis de Pregrado “Análisis de métodos de reconocimiento facial 
bajo el sistema operativo Android” en la Universidad de Sipán propone en su proyecto el 
análisis de dos métodos del reconocimiento facial aplicados en dispositivos Android 
usando la metodología de modelos matemáticos, librerías en lenguaje de alto nivel como 
es el lenguaje C  y el prototipo en lenguaje de programación Java, obteniéndose como 
resultado de 90% de efectividad en el algoritmos de LBP y  un 85% en el algoritmo de 
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Eigenface, pero solo si el individuo esta frente a la cámara ya que no reconoce si el rostro 
está con un Angulo mayor a 60º  y la respuesta es de 0.761 segundos, este proyecto 
llega a tener mucha utilidad ya que Android es una plataforma libre y permitiría crear 
muchas aplicaciones tomando como principal herramienta el reconocimiento facial.  
 
Overton, G.(2018) en el artículo denominado “Software algorithms and thermal imaging 
combine to recognize faces in the dark”, busca lograr un algoritmo para mejorar el 
reconocimiento de rostros en condiciones de poca luz, la metodología usada es la 
termografía e inteligencia artificial, así como la utilización de técnicas de adaptación de 
dominio (técnica ARL) basadas en redes neuronales profundas, comienza la síntesis con 
un modelo de regresión no lineal que mapea las características extraídas de una imagen 
térmica del rostro en la representación visible correspondiente y luego reconstruye un 
rostro en el espacio de la imagen visible usando redes neuronales convolucionales(CNN) 
a través de un procedimiento de optimización multirregional, los resultados obtenidos son 
las mejoras de 3% en imágenes térmicas convencionales y 5 % en imágenes térmicas 
polarimétricas (con rotación angular), lo que lleva a este método a ser una herramienta 
de gran uso para el reconocimiento facial en condiciones de oscuridad, y servirá de guía 
para futuros métodos por ser un algoritmo de código abierto.  
 
Guzmán, G. (2019) en el artículo “Reconocimiento Facial a través de cámaras de video 
vigilancia” publicado por la academia Journals, tiene como objetivo lograr el 
reconocimiento facial haciendo uso de una cámara de video vigilancia, usando la 
metodología de análisis de las características faciales de la persona y usando el 
algoritmo de viola-jone para verificar si en una imagen existe la presencia de un rostro y 
el algoritmo de boost como método de entrenamiento (aprendizaje), los resultados 
obtenidos fueron satisfactorios, este proyecto es muy interesante porque permite el 
desarrollo de un sistema de reconociendo facial sin cambiar las cámaras de video 
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vigilancia es decir aprovechando los mismos recursos para cumplir con el reconocimiento 
facial con muy alto desempeño.  
 
Heinsohn, D. et al. (2019) en el artículo “Face recognition in low-quality images using 
adaptive sparse representations”, propone lograr un algoritmo con una capacidad de 
reconocimiento facial en imágenes faciales de baja resolución, la metodología usada se 
denomina blur-ASR o bASR, el cual es diseñado para reconocer rostros usando 
diccionarios con diferentes niveles de borrosidad, estos se obtuvieron difuminando 
digitalmente las imágenes de entrenamiento y una métrica de nitidez para hacer coincidir 
la borrosidad entre la imagen de consulta y los diccionarios. Los resultados obtenidos 
obtuvieron un 88,8% de precisión mientras que otros algoritmos obtuvieron 78.4%, lo que 
hace un algoritmo muy potente en imágenes de bajar resolución. 
 
Alghaili, M. et al. (2020) en el artículo denominado “FaceFilter: Face identification with 
deep learning and filter algorithm”, busca lograr un sistema capaz de identificar 
directamente a un individuo en cualquier condición de luminosidad o borrosidad, la 
metodología utilizada es una red convolucional profunda entrenada para extraer las 
características más importantes del rostro, posteriormente utiliza un filtro para 
seleccionar las características más significativas, al encontrar estas características 
mayores que cero, almacena sus índices y compara las características de otras 
identidades con los mismos índices que la imagen original, finalmente las características 
seleccionadas de cada identidad en el conjunto de datos se restan de las características 
de la imagen original para encontrar el número mínimo que se refiere a esa identidad, los 
resultado obtenidos tienen un precisión de 99.7% en  Wild Face (base de datos de 
fotografías faciales diseñadas para estudiar el problema del reconocimiento facial sin 
restricciones) y 94,02% en la base de datos de rostros de YouTube, este sistema logra 
una eficiencia superior y genera un antecedente a seguir porque toma los rasgos más 











2.1 Fundamento Teórico 
 
2.1.1 Antecedentes Nacionales 
Carbonel, A. y Huayama, A. (2017) en su tesis de pregrado titulada "Diseño de prototipo 
electrónico de encendido utilizando tecnología de reconocimiento dactilar y comandos de 
voz para la prevención de robos de vehículos en el distrito de Chiclayo - 2017" en la 
Universidad Privada Juan Mejía Baca, Chiclayo-Perú 2017, el objetivo de este proyecto 
es prevenir robos vehiculares ante el aumento de la inseguridad que afecta día a día  a 
la ciudadanía y de manera muy grave a los conductores, la metodología usada por este 
proyecto es cuasi experimental, y se basa en una lógica de control con el hardware 
Arduino, este proyecto permite controlar el encendido de un vehículo mediante un test 
biométrico el cual se activa previamente mediante un comando de voz, este proyecto es 
tomado en consideración porque describe el control de encendido de un vehículo 
mediante la detección de un rostro previamente almacenado en una base de datos, 
además integra un sistema de comando de voz que activa el test biométrico, se concluye 
que la seguridad de acceso por medio del sistema biométrico es un gran aporte para las 
personas porque brinda una fácil operación y alta seguridad.  
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Cajas, M. y Viri, P. (2017) en la tesis de Pregrado titulada “Diseño e implementación de 
un sistema de seguridad vehicular mediante reconocimiento Facial a través de visión 
Artificial”, en la Universidad Politécnica Salesiana, plantea como objetivo principal la 
implementación de un sistema de seguridad basado en reconocimiento facial, la 
metodología usada está centrada en el uso de un Raspberry PI con las librerías de Open 
CV, el cual facilita el análisis matemático para el reconocimiento facial de las imágenes 
obtenidas desde la cámara instalada, el sistema de reconocimiento facial permite 
controlar acceso al encendido en un vehículo Chevrolet Aveo, este proyecto es tomado 
en consideración porque permite conocer un método de bloqueo de encendido un 
vehículo Chevrolet Aveo ante el reconocimiento de rostro del conductor, la conclusión 
del proyecto indica que el reconocimiento facial de día es más confiable que en la noche 
debido al grado de luminosidad dentro del vehículo.  
 
Diaz, C. y Matthew, R. (2018) en la tesis de pregrado titulada “Prototipo de alarma 
inteligente usando GSM/GPS para el monitoreo de incidencias vehiculares”, Universidad 
Autónoma del Perú 2018, tiene como objetivo reducir el índice de inseguridad en los 
vehículos estacionados en el exterior de la Universidad Autónoma del Perú, la 
metodología se centra en el hardware Arduino para desarrollo de un sistema de alarma 
vehicular a través de una aplicación móvil, con funciones de rastreo y control a distancia 
del fluido eléctrico del vehículo así como de la recepción de información del estado de 
apertura de puertas e impactos en el vehículo, este proyecto es tomado en consideración 
porque permite conocer un método de corte de encendido en el vehículo y la detección 
de apertura de puertas del vehículo. La conclusión de este proyecto es que el prototipo 
desarrollado puede prevenir un intento de robo de forma más rápida en comparación con 




2.1.2 Antecedentes Internacionales. 
 
Bórquez, M. (2016) en la tesis de pregrado titulada “Diseño e implementación de un 
sistema biométrico inalámbrico de huella digital para el bloqueo electrónico de vehículos 
utilitarios” presentada en la Universidad Tecnológica Equinoccial Ecuador Quito 2016, 
tiene como objetivo el desarrollo de un sistema de seguridad biométrico para el 
encendido de un vehículo, la metodología está basada en un algoritmo de control usando 
como hardware al módulo Arduino con un lector de huella, el Arduino es conectado a un 
relé electrónico y controla la línea del encendido del vehículo de tal manera que solo 
permitirá el encendido al personal identificado por el lector de huellas, este proyecto es 
tomado en consideración porque permite conocer un control de encendido de un vehículo 
mediante un sistema biométrico. La conclusión es que el proyecto tiene mucha ventaja 
porque personaliza el acceso al vehículo mediante el sistema biométrico de huella digital.  
   
Ruvalcaba, F. 2018 en su tesis de Maestría titulado “Sistema de acceso y encendido 
remoto del automóvil mediante el uso de smartphone” en la Universidad CIATEQ  México 
2018, tiene como objetivo  la implementación de un sistema de seguridad de acceso y 
encendido remoto a través de un enlace Bluetooth entre un smartphone y el vehículo de 
tal manera que la aplicación instalada en el celular funcionará como una llave de acceso 
y la metodología usada está en función al algoritmo realizado en la tarjeta de desarrollo 
CSR1010 con enlace Bluetooth, y permite que el usuario pueda realizar el control de 
encendido del vehículo desde una  aplicación móvil, tan solo con acercarse a dicho 
vehículo, este proyecto es tomado en consideración porque describe un control de 
encendido en un vehículo. La conclusión del proyecto es que el sistema desarrollado es 




Chávez, H. (2018) en su tesis titulada “Diseño de un sistema de encendido automático e 
inmovilizador para un vehículo con un dispositivo lector de huellas digitales” en la 
universidad Mayor De San Andrés, La Paz-Bolivia, El proyecto tiene como objetivo la 
mejora del sistema de bloqueo para encender un automóvil, permitiendo disminuir el alto 
índice de robos mediante la restricción de acceso al personar registrado mediante un 
sistema biométrico de huella digital, este proyecto es tomado en consideración porque 
permite el conocer un nuevo método de bloqueo de encendido vehicular mediante un 
sistema biométrico de huella digital, se concluye con la compatibilidad y la no influencia 
del proyecto con el funcionamiento del vehículo.  
 
2.2 Marco conceptual. 
 
2.2.1 Sistemas Biométricos. 
Es una tecnología que utiliza alguna característica biofísica humana para que pueda ser 
identificado, cada persona tiene una información biofísica única e irrepetible, por ello un 
dispositivo biométrico como un lector o terminal, de identificación biométrica lo reconoce 
de forma automatizada mediante la medición de alguna de sus características biofísicas, 
para poder realizar esta identificación es necesario registrar previamente dicha 
característica. 
 
2.2.1.1 Tipos de sistemas Biométricos. 
A continuación, se lista los sistemas biométricos que se tienen en la de acuerdo a la 
tecnología actual. 
• Huella dactilar. 
• Reconocimiento de voz. 
• Reconocimiento facial. 
• Reconocimiento de iris. 
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• Reconocimiento de retina. 
• Reconocimiento de la forma geometría de la mano. 
 
2.2.1.2 Ventajas y desventajas de los sistemas Biométricos. 
Cada sistema biométrico tiene sus ventajas y sus desventajas según sus 
características y su lugar de aplicación, en la tabla 2 se muestra las ventajas y 
desventajas de las distintas tecnológicas biométricas que se tienen en la actualidad. 
 
Tabla 2. Ventajas y desventajas de las tecnologías Biométricas. 
N Tecnología Ventajas Desventajas 
a Huella dactilar • Alto grado de madurez. 
• Costes de implantación reducidos. 
• Buena aceptación. 
• Incompatibilidad con 
determinados trabajos 
manuales 
b Reconocimiento de voz • No requiere inversión en 
dispositivos.  
• Posibilidad de autenticación 
remota. 
• El ruido de fondo dificulta 
la captura  
• Dificultad para reconocer 
ciertas formas de hablar 
c Reconocimiento facial • Reconocimiento en multitudes  
• Identificación a media distancia 
• Buena aceptación 
• Dependencia de la 
Luminosidad 
d Reconocimiento de iris • Patrones muy complejos  
• Unicidad muy alta  
• Alto grado de permanencia 
• Coste de implantación 
alto  
• Menor grado de 
aceptación 
e Reconocimiento de 
retina 
• Unicidad muy alta  
• Alto grado de permanencia 
• Precisa de total 
colaboración del usuario 
f Reconocimiento de la 
geometría de la mano 
• Alto grado de permanencia  
• Facilidad de uso 
• Unicidad limitada 
Fuente: (Inteco, 2011) 
 
2.2.2 Reconocimiento Facial 
Es una forma de autenticación biométrica que utiliza medidas o factores corporales de 
un rostro, la figura 2 indica un ejemplo del reconocimiento facial y lo presenta como un 
subconjunto de datos biométricos que identifica a las personas mediante la medición de 
la forma, estructura o alguna otra características única de un rostro, actualmente existen 
diferentes sistemas existentes que utilizan distintas técnicas, pero integrada por 
herramientas de distintas disciplinas tales como óptica, visión artificial geometría y 









Figura 2. Diagrama de bloques del proceso de reconocimiento facial 
Fuente: (Elaboración propia) 
 
2.2.2.1 Procesamiento digital de imágenes  
Es el conjunto de técnicas aplicadas a una determinada imagen con el fin de realizarle 
alguna mejora en calidad o para realizar alguna búsqueda de información (Fundación 
Wikimedia, 2021), en la figura 3 se describe el proceso digital que se realiza desde 
la captura de una imagen del exterior hasta la obtención de información digital de 
unos y ceros. 
 
Figura 3. Procesamiento digital de imágenes 
Fuente: (Medina B. , 2019) 
 
2.2.2.2 Proceso de filtrado digital de Imágenes 
Es el conjunto de técnicas que se realizan previo al procesamiento de imágenes y 
cuyo objetivo fundamental es obtener una imagen mejorada con respecto a la imagen 
inicial, esta imagen final obtenida posee ciertas características que hace posible 
realizar determinadas operaciones sobre ella. 
Los objetivos principales de filtrado son: Suavizar la imagen (reduciendo la cantidad 

















aquellos píxeles cuyo nivel de intensidad es muy diferente al de sus vecinos y cuyo 
origen puede estar tanto en el proceso de adquisición de la imagen como en el de 
transmisión), realzar bordes (destacando los bordes que se localizan en una imagen) 
y detectar bordes (detectando los píxeles donde se produce un cambio brusco en la 
función intensidad), existen dos tipos de proceso de filtrado los cuales son: el dominio 
de frecuencia y del espacio, en la figura 4 se observa un ejemplo del proceso de 
filtrado de ambos dominios de una imagen es escala de grises para la obtención de 
una información más limpia y con la facilidad de digitalizar las variaciones que se 
presentan en dichas imágenes. 
 
Figura 4. Filtrado de imágenes en el dominio de la frecuencia y Espacio 
Fuente: (Pinilla, Alcalá, & Ariza, 1997) 
 
a. Filtrado digital de una imagen en el dominio de la frecuencia 
El filtrado digital de imágenes está basado en la operación de convolución entre una 
imagen y la función filtro, los filtros de frecuencia procesan una determinada imagen 
la cual se está operando en el dominio de la frecuencia en la transformada de 
Fourier de la imagen en mención (Querejeta, 2015), la Ecuación 1 muestra la formula 
del teorema de la convolución correspondiente al proceso de filtrado. 
 
                                                            (Ecuación 1) 
De donde: 
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F(u,v): Transformada de Fourier de la imagen original. 
H(u,v): Filtro atenuador de frecuencias. 
 
Como la multiplicación en el espacio de Fourier es idéntica a la convolución en el 
dominio espacial, en teoría todos los filtros podrían ser implementados como un filtro 
espacial, en la figura 5 se observa el proceso de filtrado en el dominio de la frecuencia 
mediante cálculos matemáticos empezando con las transformadas de Fourier, luego 





Figura 5. Proceso de digitalización de una imagen en el dominio de la frecuencia 
Fuente: (Elaboración propia) 
 
b. Filtrado digital de una imagen en el dominio del Espacio 
Las operaciones de filtrado se realizan directamente sobre los píxeles de una imagen, 
en este proceso se relacionan todos y cada uno de los puntos de la imagen, con la 
finalidad de obtener una información útil, y depende del tipo de filtro que se le aplique, 
y que permita actuar sobre el píxel en que se realiza el proceso de filtrado, para luego 
obtener mejoras sobre la imagen o datos,313 que podrían ser utilizados en próximas 
acciones o procesos de trabajo sobre ella (Velazquez, 2013). 
La figura 6 muestra la operación espacial de filtrado en un entorno de vecindad del 























Figura 6. Operación espacial de filtrado 
Fuente: (Castillo, Hernández, Ingunza, & Torres, 2013) 
 
Para realizar un filtrado en el dominio del espacio se realiza la operación matemática 
de convolución o barrido del núcleo sobre la imagen. Para ello se utiliza el Teorema 
de Convolución en el espacio, tal y como lo muestra la siguiente ecuación 2. 
 (Ecuación 2) 
 
La ecuación 3 muestra la expresión matemática de un píxel de la nueva imagen el 
cual se obtiene mediante la sumatoria de la multiplicación del núcleo por los píxeles 
contiguos. 
                                                                  (Ecuación 3) 
 
2.2.3 Métodos de Reconocimiento Facial. 
 
2.2.3.1 Método de Eigenface. 
El método o algoritmo de Eigenface también llamado como método de caras propias, 
este algoritmo utiliza una imagen compuesta por los elementos más sobresalientes, 
esto permite utilizar un número reducido de datos en la clasificación y así mismo 
aumenta la diferenciación entre ellas haciéndolo un poderoso discriminador o 
clasificador  (Esparza, Tarazona, Sanabria , & Velazco, 2015), en la figura 7 se 
observa análisis de una imagen con el método de Eigenface donde cada rostro es un 
vector distinto conformado por las características más relevantes. 
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Figura 7. Rostro vectorizado - Eigenvectores 
Fuente: (Ritika xRay Pixy, 2020) 
 
2.2.3.2 Método de LBPH. 
Es un método que se basa en la comparación de las imágenes con dimensionalidad 
reducida, realiza la extracción de características relevantes de cada imagen, para 
cada píxel se obtiene un histograma local y los píxeles vecinos se traducen a 1 y 0 
dependiendo a su grado de intensidad con respecto al píxel central, y se asigna ese 
valor al píxel central (Open CV, 2019). 
En la figura 8 se muestra la traducción de la imagen de un rostro a un mapa de 
pixeles. 
 
Figura 8. Valores de pixeles de una imagen digitalizada. 
Fuente: (Ritika xRay Pixy, 2020) 
 
En la figura 9 se muestra un Histograma como resultado del proceso de un rostro 
según el método LBPH. 
 




2.2.3.3 Método de Fisherface. 
Fisherface es un método para el reconocimiento de rostros, basado en el reflejo de 
luz y las expresiones faciales, el método Fisherface utiliza el discriminante lineal de 
Fisher (FLD) para la reducción de dimensión, es decir agrupa las mismas clases muy 
juntas, mientras que las diferentes clases están lo más lejos posible entre sí, en la 
representación de dimensiones inferiores (Fundación Wikimedia Inc, 2021). La figura 
10 muestra el análisis una imagen procesada bajo el método de Fisherface donde se 
observa la agrupación según características similares. 
- 
Figura 10. Método de Fisherface 
Fuente: (https://docs.opencv.org/) 
2.2.4. Efectos de la Luminosidad sobre el sistema de Reconocimiento Facial 
Pese a que el sistema de reconocimiento facial presenta múltiples ventajas como 
sistema biométrico también presenta una desventaja el cual es la dependencia a la 
luminosidad, esto quiere decir que el sistema puede tener un bajo desempeño en 
condiciones de poca luz u oscuridad, ya que el rostro del conductor no se podría 
distinguir en este tipo de escenarios. 
Para lograr superar esta dependencia a la luminosidad se realizan 2 acciones que en 
combinación lograran un sistema de reconocimiento facial eficiente en cualquier 
grado de luminosidad, estas acciones son las siguientes 
a. El uso de una Cámara digital Nocturna NoIR
b. El uso de un algoritmo independiente al grado de luminosidad.
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 a. Uso de Cámara digital nocturna NoIR
Todo sistema de cámara digital tiene buen performance a la luz de día y por ello la 
imagen de un rostro puede ser capturado con mucha facilidad, pero para las horas 
de noche o en lugares con poca luz no se podría tener la misma eficiencia para la 
captura de la imagen de un rostro ya que la información capturada solo sería una 
imagen en negro o con muy pocos detalles necesarios para reconocer un rostro. 
Por ello para el presente proyecto se considera el uso de una cámara digital con visión 
nocturna NoIR (Sin filtro infrarrojo) puesto que al no contar con este filtro la imagen 
captada es procesada con la inclusión de la luz infrarroja logrando así la captura de 
la escena deseada con muchos detalles del escenario real aun en condiciones de 
muy poca Luz. 
La cámara NoIR usada en este proyecto es la Cámara Pi NoIR v2.1 y tiene las 
siguientes características. 
˗ No tiene filtros de luz infrarroja. 
˗ Enfoque fijo de 8 megapíxeles 
˗ Compatible con 1080p, 720p60 y VGA90 
˗ Sensor de imagen CMOS Sony IMX219PQ 
˗ Para más características (Ver Anexo 13) 
La figura 11 muestra la cámara digital NoIR la cual es ideal para la toma de fotos y 
grabación de videos de noche. 
Figura 11. Cámara NoIR 
Fuente: (www.raspberrypi.org) 
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La figura 12 muestra una comparación entre las fotos tomadas por una cámara digital 
convencional y una cámara digital NoIR, tanto de día como de noche, dando como 
resultado la eficiencia de cámara NoIR en distintas condiciones de Luz, y observando 
que no se presenta efectos adversos en condiciones de luz diurna.  
Figura 12. Cámara Digital Estándar vs Cámara NoIR 
Fuente: (www.raspberrypi.org) 
 b. Uso de algoritmo independiente al grado de luminosidad
De acuerdo con los algoritmos de reconocimiento facial estudiados para la 
implementación de este proyecto se tiene el algoritmo LBPG es el ideal para el 
proyecto debido a que este hace un análisis comparativo pixel a pixel entre la imagen 
capturada y las imágenes almacenadas, por ello se recomienda grabar fotos en 
condiciones de Luz y también en condiciones de oscuridad, así se lograra un sistema 
más eficiente a la hora realizar un reconocimiento facial en condiciones de poca luz. 
Los otros 2 algoritmos son descartados debido a que el Eigenface depende de la 
luminosidad ya que está basado en los elementos geométricos resaltantes del rostro 
que en condiciones de poca luz no se podrán distinguir y el Fisherface esta basado 
en el reflejo de luz y las expresiones faciales es decir que depende de la luminosidad 
de la escena. 
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2.2.5 Sistema de Encendido Automotriz. 
El sistema de encendido vehicular tiene como función principal la de generar la chispa 
necesaria en las bujías para la ignición de la mezcla dentro de los cilindros en la 
secuencia adecuada. 
 
2.2.5.1 Interruptor de Encendido. 
El interruptor de encendido es una de las etapas fundamentales del encendido del 
vehículo por ser la primera etapa y porque a partir de ella se inicia el encendido, 
actualmente hay 2 métodos de encendido uno de ellos es de tipo llave y el otro es 
tipo botón siendo este último considerado como el encendido inteligente, ambos 
circuitos tienen un diferente mecanismo de acción, pero con un principio electrónico 
similar, los sistemas de encendido presentas las siguientes líneas eléctricas: 
 
a. BAT: Alimentación de + 12V desde la batería. 
b. ACC: Alimentación de accesorios (radio, luces, etc.). 
c. IGN: Energiza del sistema de encendido. 
d. START: Energiza al solenoide del motor de arranque. 
 
La figura 13 describe las líneas eléctricas de los sistemas de encendido por llave y 
por botón, las líneas comunes en ambos sistemas son BAT, IGN y START, mientras 
que los sistemas de encendido por botón no presentan la línea de Accesorios, esta 
función la lleva en la línea de IGN, cualquier alteración eléctrica en esta línea 




Figura 13. Líneas Eléctricas del sistema de encendido por llave y botón 
Fuente: (Elaboración propia) 
 
2.3 Marco Metodológico 
 
El presente proyecto se basa en la metodología del PMBOK, ya que Protemax S.R.Ltda 
centra esfuerzos y recursos en gestionar sus proyectos bajo esta guía de buenas prácticas 
que garantizan un plan adecuado y el cumplimiento de los objetivos con una calidad a la 
altura de los estándares nacionales e internacionales requeridos. 
 
2.3.1 Ciclo de Vida del Proyecto 
La figura 14, muestra las 5 etapas desarrolladas durante el ciclo de vida del presente 
proyecto el cual es un ciclo predictivo por tener un gran esfuerzo en la planificación. 
 
Figura 14. Etapas del Ciclo de vida del Proyecto 




2.3.2.1 Etapas del Ciclo de Vida del Proyecto. 
a. Etapa de Inicio. 
Esta etapa es la preparación básica del proyecto donde se definen los parámetros 
del proyecto tales como plazos, alcances, presupuesto, así como la identificación 
de los integrantes de equipo, interesados del proyecto. 
 
b. Etapa de Planificación. 
Esta etapa se lleva a cabo el diseño de los procesos, tareas necesarias para 
lograr los objetivos del proyecto. 
 
c. Etapa de Ejecución. 
Esta etapa es la puesta en práctica de la planificación, esta etapa está compuesta 
por una serie de tareas previamente planificadas. 
 
d. Etapa de Seguimiento y Control. 
La función de esta etapa es la revisión de las actividades realizada, así como 
realizar el ajuste necesario a la planificación para cumplir con un resultado final 
esperado. 
e. Etapa de Cierre 
En esta etapa de realiza la finalización y entrega del proyecto. 
 
2.3.2.2 Actividades realizadas durante el Ciclo de Vida del Proyecto. 






Tabla 3. Ciclo de vida del Proyecto 
ETAPA ACTIVIDAD ENTREGABLES  
1. Inicio 
˗ Selección de equipo.  Project Charter. 
 Registro de Stakeholders. 
 Acta de Constitución del Proyecto. 
 
(Ver Anexo 3) 
  
˗ Definir los roles de los integrantes del proyecto. 
˗ Identificar Interesados 
˗ Desarrollar el Acta de Constitución del Proyecto 
2. Planificación 
˗ Desarrollar el Plan de Gestión del Proyecto 










˗ Definir el Alcance 
˗ Crear la EDT 
˗ Definir las Actividades 
˗ Desarrollar el Cronograma 
˗ Determinar el Presupuesto 
˗ Planificar la Calidad 
˗ Planificar la Gestión de Riesgos 
˗ Planificar las Adquisiciones 
3. Ejecución 
˗ Dirigir el Equipo de Proyecto  Informe de Performance del Trabajo 
 Avance del proyecto 
 Acta de Reunión de Aseguramiento de 
Calidad 
 
(Ver Anexo 5)  
˗ Controlar el cumplimiento de la planificación. 
˗ Evaluar y realizar el seguimiento del consumo de recursos. 
˗ Efectuar las Adquisiciones 
4. Seguimiento 
y Control 
˗ Monitorear el trabajo 
 Acta de Reunión 
 Informe de Seguimiento 
 Petición de Cambios de requisito 
 Plan de Acción de Riesgos 
 Informe de Incurridos 
 Solicitud de Replanificación 
 
(Ver Anexo 6)  
˗ Controlar el Alcance 
˗ Controlar el cronograma 
˗ Controlar el costo 
˗ Ejecutar el control de calidad 
˗ Monitorear y Controlar los Riesgos 
˗ Administrar las Adquisiciones 
5. Cierre del 
Proyecto 
˗ Finalizar los entregables del Proyecto. 
 Acta de Aceptación 
 Informe de Cierre de Proyecto 
 
(Ver Anexo 7) 
 
  
˗ Aprobación del producto/servicios resultantes del Proyecto. 
˗ Elaborar el informe de cierre del Proyecto. 
˗ Liberalización del equipo de Proyecto. 
˗ Documentar el cierre formal del Proyecto. 
Fuente: (Elaboración propia) 
 
 
2.3.2 Ciclo de Vida del Producto 
 
El producto presenta un ciclo de vida que posee 4 fases desde su ingreso al mercado 
hasta su salida o retirada, la figura 15 muestra el ciclo de vida del producto desarrollado 
en el presente proyecto, en el que se aprecia la evolución de las ventas y los beneficios 
del producto a lo largo de su vida. 
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Se espera que sea un producto estrella ya que alcanzara un gran volumen en ventas 
durante un periodo considerable. 
 
Figura 15. Etapas del Ciclo de vida del Producto 
Fuente: (Elaboración propia) 
 
2.3.2.1 Etapas  
 
a. Primera Etapa: Introducción 
• Luego del éxito del producto después del periodo de pruebas realizado por más 
de medio año en la flota vehicular de la empresa Protemax, el 1 septiembre del 
2021 se lanzará el producto de seguridad denominado X-Vision.  
• El producto ingresará al mercado con una fuerte publicidad a nivel nacional en 
los locales de la empresa ubicado en Lima (Surco y Villa el Salvador), así como 
en locales pertenecientes a los socios estratégicos ubicados en las provincias 
de Trujillo, Arequipa, Tacna y Huancayo, también se usará publicidad en las 
redes sociales, y revistas asociadas con el mercado automotor. 
• El precio de introducción del producto instalado será de S/. 822 y está orientada 
a la seguridad automotriz. 
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b. Segunda Etapa: Crecimiento 
• En la fase de crecimiento, las ventas incrementarán con un proyectado mensual 
de 20 unidades, debido a lo novedoso del producto, así como los fines al cual 
está orientado como lo es la seguridad automotriz y el bien estar del conductor. 
• Se usará los convenios que la empresa Protemax tiene con los concesionarios 
automotrices, embajadas, empresas logísticas y otros, para incrementar las 
ventas rápidamente y se espera que a finales del año 2022 el producto logre 
crecer y posicionarse en el mercado a pesar de la competencia que irá 
apareciendo. 
 
c. Tercera Etapa: Madurez 
• En esta etapa se espera que el producto logre la estabilidad con ventas de 200 
unidades al mes, ya que se toma como base la experiencia con los demás 
productos de seguridad instalados por la empresa tales como alarmas 
automotrices (800 unidades por mes), rastreadores GPS (2000 unidades por 
mes), entre otros. 
• En esta etapa se espera disminuir el precio del producto en un 15-20% a los 
clientes cuya compra sea masiva. 
• En esta etapa se buscará reimpulsar el marketing por buscar licitaciones y 
nuevos contratos a fin de masificar más la venta aun más de lo esperado. 
 
d. Cuarta Etapa: Declive 
• En esta etapa se espera que el producto baje considerablemente en sus ventas 
a un promedio de 40 unidades por el ingreso de nueva tecnología automotriz, 
así como el incremento de la competencia. 
• En esta etapa se espera disminuir el precio en un 25-30% a fin de agotar el 
stock sobrante 
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• En esta etapa se busca el reemplazo del producto según la tecnología 
vehicular, nuevas herramientas y sensores del momento, para lanzar un nuevo 
producto innovador y con más funciones. 
 
2.3.2.2 Estrategias de Marketing  
La tabla 4 muestra las estrategias tomadas y que se tomaran en cuenta durante el 
ciclo de vida del producto desarrollado en el presente proyecto. 
 
Tabla 4. Estrategias de Marketing durante el Ciclo de vida del Producto. 
Etapas  Introducción Crecimiento Madurez Declive 
Estrategia Estrategia de penetración rápida 
Penetración en el 
mercado 
Defender posición y 
vigilar competencia 
Preparación para 
innovación a un nuevo 
producto 
Inversión Alta en Marketing y publicidad 
Fuerte en ampliación de 
capacidad productiva 
Diversificación de 
productos y ampliación 
de volumen 
Nula 
Producción Baja y a precio elevado 
Fuerte aumento de 
volumen y disminución 
de costos 
Alta, con reducción de 
costes al mínimo 
Bajando y con tendencia 
a desaparecer 
Competencia Baja o nula Pocos competidores 
Muchos competidores, 
luchando con precios 
bajos 
Disminuyendo en 
número por baja 
demanda. 





Fuerte. Captación de 
información sobre 
impacto del nuevo 
producto 
Moderada 
Fuerte para ganar 
nuevos distribuidores, 
nuevos contratos 
Mínima, y enfocada a 
eliminar stocks 
Precios 
Alto, dirigido a 
consumidores de alto 
recursos. 
Alto, pero moderada 
Lucha moderada de 
precios con la 
competencia 
Bajos, pero cubriendo 
costos 
Beneficios Bajo o Negativo 
Elevados debido a los 
altos precios y el 
crecimiento de la 
demanda 
Disminuyendo por la 
acción de la 
competencia 
Vigilar para que no sean 
negativos por 
disminución de precio y 
volumen 
Fuente: (Elaboración propia) 
2.4 Definición de Términos 
 
2.4.1 Microcontrolador 
Es un circuito integrado programable, en su interior contiene una unidad central de 
procesamiento llamado CPU, también una memoria RAM y ROM, puertos de entrada y 
salida y periféricos, todas las partes están interconectadas en el interior del 
30 
microcontrolador, el microcontrolador es un computador dedicado a diversas 
aplicaciones. En su memoria sólo reside un programa destinado a gobernar una 
aplicación determinada, una vez programado y configurado el microcontrolador 
solamente sirve para gobernar la tarea asignada (Novas, 2008). 
La figura 16 está muestra el diagrama en bloques funcionales con su tarea específica. 
Un microcontrolador incluye en su interior las tres principales unidades funcionales de 










Figura 16. Diagrama en bloques de la Arquitectura de un Microcontrolador 
Fuente: (Elaboración propia) 
 
 
2.4.2 Raspberry PI 
La Raspberry Pi es un micro ordenador y está compuesto por un SoC (System on a Chip 
o sistema que aglomera varios componentes en un solo chip), cuenta con un CPU, 
memoria RAM, puertos de entrada y salida para audio y vídeo, conectividad de red, 
ranura SD, reloj, entrada para alimentación, conexiones para periféricos, puertos de 
entrada y Salidas digitales, así mismo al igual que una computadora puede soportar 
RAM 
ROM 
PERIFÉRICOS PUERTOS I/O CPU 
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teclado, mouse, webcam, micrófono, etc., permitiendo el funcionamiento de un 
computador en un tamaño reducido; pero A pesar de su tamaño, tiene un gran poder de 
procesamiento por ello es utiliza en muchos proyectos de ingeniería (Raspberry Pi 
Foundation, 2021). La figura 17 muestra una imagen real de hardware del Raspberry Pi 
con sus principales características resaltadas. 
 
Figura 17. Hardware del Raspberry PI 
Fuente: (https://www.raspberrypi.org/ ) 
 
2.4.3 Raspbian 
Es un sistema Operativo Linux además es de libre acceso y se mantiene y actualiza 
gracias a la contribución de distintos usuarios. 
 
2.4.4 Python 
Python es un lenguaje de programación de alto nivel con variables con tipo de datos 
dinámico, permite trabajar más rápidamente e integrar sistemas de manera más efectiva, 
es multiplataforma, y Permite programar usando los paradigmas de programación 
imperativa, orientada a objetos o funcional, por ello Python permite el desarrollo de 
infinidad de aplicaciones, Python es el lenguaje de programación muy poderoso que 






2.4.5 Open CV  
Es una librería de visión artificial que proporciona una biblioteca, herramientas y 
hardware optimizados de Visión computarizada en tiempo real basados en algoritmos 
matemáticos (OpenCV team, 2021).  
 
2.4.6 Crontab 
Es una lista de todos los scripts o tareas que se van a ejecutar en un orden y tiempo 
determinado, esto permite por ejemplo que un computador pueda iniciarse ejecutando 

























DESARROLLO DE LA SOLUCIÓN 
 
3.1 Análisis del Proyecto 
El presente proyecto tiene como objetivo permitir bloqueo del encendido del vehículo y el 
apagado del motor mediante un sistema identificación de rostros al cual será sometido el 
conductor, cuando el vehículo este apagado y el sistema no reconoce al conductor o este 
no se somete a esta prueba entonces se bloqueará el encendido, y si el vehículo estuviera 
en marcha o conducción se programara el  apagado después de 60 segundos y se bloqueará 
totalmente después de pisar el pedal de freno, para evitar que el carro se detenga 
intempestivamente por la velocidad y pueda generar un accidente. 
Para la implementación del presente proyecto se eligió al microcomputador Raspberry Pi 
3b+ (ver Anexo 8) y para el microcontrolador al Pic18f2550 (Ver Anexo 14) 
 
3.2 Diagrama en bloques del Proyecto 
La figura 18 es un diagrama que permite explicar el desarrollo de la solución que consta de 
en 5 etapas, la etapa de Identificación identifica al personal autorizado y enviar la respuesta 
a la etapa de control, la Etapa de censado, el cual lee los parámetros eléctricos de la señal 
de freno para activar el reconocimiento facial en el estado de apagado, la señal de puerta 
para verificar un asalto cuando el vehículo este encendido y la señal de ignición para detectar 
si el vehículo este encendido u apagado, la etapa de Unidad de control responsable de 
34 
ejecutar el bloqueo del arranque y apagado del vehículo ante eventos externos los cuales 
son identificados por la etapa de censado, la etapa lógica de control el cual es responsable 
de hacer interactuar las entradas con las salidas para poder permitir el encendido y del 
vehículo en caso de que el conductor sea identificado y apagarlo en caso de que no se lo 
identifique, la etapa de boqueo de vehículo el cual es el encargado de impedir el encendido 











Figura 18. Diagrama de bloques del Proyecto. 
Fuente: (Elaboración propia) 
 
3.2.1 Etapa de Identificación de Conductor 
La etapa de detección del conductor es la encargada de identificar al personal autorizado 
y así mismo reportar a un usuario desconocido, este sistema está conformado por una 
cámara y un sistema micro computarizado cargado de algoritmos matemáticos para 
realizar el reconocimiento de rostros, las respuestas de este sistema de reconocimiento 
facial son enviadas también a la unidad de control para que este pueda tomar la decisión 
de otorgar el permiso de encendido del vehículo o también de apagar si el vehículo 
estuviera en estado de movimiento. 
La detección es solicita en dos momentos, el primero al encender el vehículo, y otro en 
el caso de que el conductor sea retirado del vehículo mientras el vehículo está en 
conducción(asalto), en el primer caso (estado de encendido), si el conductor es 
3. Etapa de 
Unidad de 
Control 
5. Control de 
bloqueo de 
vehículo 
2. Etapa de 
Censado 
1. Etapa de 
Identificación 
de Conductor 




reconocido por el sistema se permite el encendido del vehículo y si el conductor es 
desconocido, entonces la unidad de control deniega el encendido del vehículo de forma 
inmediata, en el segundo caso es cuando el vehículo está en estado de conducción y se 
abre la puerta, en ese momento el sistema por seguridad volverá a pedir la identificación 
durante 30 segundos, si se reconoce al conductor, el sistema permitirá que la conducción 
continúe, y si la persona es desconocida la unidad de control dará un tiempo de espera 
de 60 segundos, luego de ello el sistema entra a un modo de apagado controlado, es 
decir quedara a la espera del pisado de freno para ejecutar el apagado. 
El tiempo de 60 segundos dado por el sistema es un tiempo para que el conductor tenga 
la tranquilidad de abandonar el vehículo en el caso de un robo y se pueda alejar de este 
escenario donde corre peligro. 
 
3.2.2 Etapa de Censado  
La etapa de censado consta de la detección del nivel de voltaje en determinados cables 
como lo son: la línea de ignición, la línea del pisado de freno, y la línea de apertura de 
puerta del conductor, el censado de estas líneas son enviadas al microcontrolador para 
ejecutar el permiso o bloqueo a las acciones de encendido y marcha a través de la salida. 
 
a. Detección de línea de Ignición (Encendido/Marcha) 
Esta etapa permite la detección de encendido del vehículo mediante el cambio de 
nivel de voltaje en el cable de encendido también llamado cable ignición, esta línea 
tiene como función principal activar el módulo de encendido del vehículo y si esta 
línea estuviera abierta el vehículo no podría encenderse, cuando el vehículo este en 
marcha mediante esta línea la computadora detecta que el vehículo se encuentra ya 
en conducción y cualquier alteración de voltaje en esta línea provoca que la 
computadora ordene el apagado inmediato del vehículo. 
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En la figura 19 se observa la medición de voltaje en la línea de encendido, el cuales 
de cero voltios cuando el vehículo esta apagado. 
 
Figura 19. Medición de voltaje en la línea de encendido con el vehículo apagado. 
Fuente: (Elaboración Propia) 
 
 
En la figura 20 se observa la medición de 12 voltios en la línea de encendido en el 
proceso de arranque del vehículo, es decir cuando se está girando la llave en la 
chapa o se está presionando el botón de encendido. 
 
Figura 20. Medición de voltaje en la línea de encendido en proceso de arranque. 
Fuente: (Elaboración Propia) 
 
En la figura 21 se observa la medición de 13.83 Voltios en la línea de ignición o 
encendido cuando el vehículo ya logro encender y está en plena marcha, el voltaje 
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medido es mayor al nivel de batería debido a que en este estado la batería se 
encuentra en pleno proceso de carga. 
 
Figura 21. Medición de voltaje en la línea de encendido en estado de conducción  
Fuente: (Elaboración Propia) 
 
 
b. Detección de pisado de Freno. 
En esta etapa se detecta el cambio de nivel de voltaje en la línea o cable del pedal 
de freno, en la figura 22 se observa la medición de voltaje el cual es cero voltios 








Figura 22. Medición de voltaje en la línea pedal de freno  





c. Detección de Apertura de Puerta. 
En esta etapa se busca detectar la apertura de la puerta del conductor, para ello 
se toma las medidas de voltaje en las líneas correspondientes, en la figura 23 se 
muestra la toma de medidas en la línea del switch de puerta del conductor en 
condiciones de estado cerrado donde el nivel de voltaje es de 12 voltios y al abrir 
la puerta el nivel de voltaje cambia a cero voltios. 
 
Figura 23. Medición de voltaje de la línea de Switch de Puerta 
Fuente: (Elaboración Propia) 
 
3.1.3. Etapa de Unidad control. 
Esta etapa es la encargada de realizar la interacción de las entradas para realizar el 
bloqueo del encendido y el apagado del vehículo en caso de que el conductor no sea 
identificado y en el caso de ser identificado se permitirá el arranque y si está en estado 
de conducción se permitirá continuar con normalidad, las entradas en la unidad de control 
son la respuesta de la etapa de identificación del conductor, la lectura de la apertura de 
puerta del conductor, la línea de freno y la línea de encendido, cuando el 
microcontrolador no detecte ningún cambio en sus entradas, entonces ingresará a un 
estado de sueño, comúnmente denominado en mundo de la programación como modo 
sleep, este sistema permite tener un consumo eficiente de energía. 
 
3.1.4 Etapa lógica de control 
Esta etapa está conformada por lógica aplicada que se encuentra programada dentro del 
microcontrolador, la misma que hace posible la ejecución del bloqueo del vehículo a partir 
de la lectura lógica de las entradas de freno y la respuesta de la etapa de identificación 
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del conductor, así mismo esta etapa también permite la realización de la tarea de 
apagado de motor, cuando el vehículo este en modo de conducción, dependiendo de la 
lectura lógica de las entradas correspondientes al freno, apertura de puerta de conductor, 
línea de encendido y la respuesta de la etapa de identificación de conductor.  
 
3.1.5 Etapa de control de bloqueo del Vehículo 
Esta etapa es la salida que ejecuta la unidad de control y presenta 2 escenarios, el primer 
escenario es cuando el vehículo esta apagado, en este caso el bloqueo se encuentra 
instalado en la línea de encendido del vehículo y se ejecuta de forma inmediata cuando 
el sistema de identificación de conductor no reconoce el rostro, el segundo escenario es 
cuando el vehículo está en modo drive o en conducción, en este caso si hay un posible 
robo el conductor abrirá su puerta mientras el vehículo esta encendido, en ese instante 
el comando de bloqueo se activara después de un tiempo de retardo de 60 segundos, 
luego de ello el carro se bloqueará si se pisará el pedal de freno para evitar un accidente 
vehicular, el tiempo de retardo de 60 segundos es como medida de protección al 
conductor por que le permite alejarse de la zona del robo. 
 
3.2 Diseño de la etapa de Identificación del Conductor. 
 
3.2.1 Identificación de las entradas y salidas del microcomputador 
La presente etapa necesita físicamente de 2 pines, uno de entrada digital y otro de salida 
digital, para recepcionar la señal desde la unidad de control que habilita el encendido de 
este sistema y la salida permite enviar la respuesta a la unidad de control, esta respuesta 
es de un bit donde si es igual a 1 se habrá reconocido al conductor y si es 0 el conductor 
presente es desconocido. La figura 24 muestra el diagrama de entradas y salidas 
digitales para el presente proyecto. 
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Figura 24. Diagrama de Sistema de Identificación  




IN0-Habilitador: Si la entrada lógica es “1” el sistema estará habilitado mientras dura 
este nivel lógico y si es “0”, el sistema no estará habilitado 
 
3.4.1.2 Salidas  
 
OUT0-Notificiacion de respuesta: El pulso de salida indica que el computador está 
enviando una respuesta. 
OUT1-Respuesta positiva: El pulso de salida indica que el rostro del conductor ha 
sido reconocido. 
OUT1-Respuesta negativa: El pulso de salida indica que el rostro del conductor no 
















3.2.2. Programación del Microcomputador para el reconocimiento Facial. 
 
a. Grabación de Rostros para la base de datos 
Para hacer uso del microcomputador se debe realizar previamente el proceso de 
configuración (Ver Anexo 9), el proceso de entrenamiento consiste en grabar un 
rostro en la base de datos del computador y para ello se conecta el microcomputador 
Raspberry Pi a un red wifi-privada, y desde otra computadora se accederá al 
escritorio del Raspberry Pi, en la figura 25 se observa el ingreso del comando para 
llamar al programa correspondiente al grabado del rostro seguido del nombre de la 
persona.  
  
Figura 25. Comandos para grabado de rostros para la base de datos 
Fuente: (Elaboración Propia) 
 
 
En la figura 26 se muestra el proceso de grabado del rostro desde el escritorio del 
microcomputador Raspberry Pi, el cual es almacenado en la memoria interna del 
microcomputador. 
 
Figura 26. Proceso de grabado de rostro 
Fuente: (Elaboración Propia) 
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b. Programa Principal. 
La figura 27 muestra el diagrama de flujo del programa principal que usa el 
microcomputador Raspberry Pi 3b+, este programa se iniciará desde el inicio del 
sistema, ya que con la detección del pulso de nivel bajo en la entrada Run Button o 
Botón de inicio, se permitirá que el sistema inicie y ejecuta únicamente el programa 
de reconocimiento facial mediante la lista de tareas crontab para que al finalizarlo el 












Figura 27. Programa Principal Reconocimiento Facial 
Fuente: (Elaboración Propia) 
 
3.2 Diseño de la etapa de censado  
La etapa de censado consta de 3 partes: detección de ignición, detección de pedal de freno 




Entradas y Salidas 
Apagado 






3.2.1 Diseño del circuito electrónico para la detección del estado lógico de la línea 
de encendido  
La señal de encendido o también llamado línea  ignición tiene un voltaje constante de 
12v que indica que el vehículo está en la etapa de arranque, o que se encuentra ya 
conducción, actualmente existen 2 tipos de encendido: el sistema clásico de encendido 
por llave y el encendido o por botón de encendido (Push button), para ambos modos la 
señal de encendido presenta el mismo nivel de voltaje de 12v cuando está activo y cero 
voltios cuando el vehículo este apagado, la figura 28 muestra el diagrama electrónico 
para la detección de señal de Ignición diseñado para el proyecto donde se observa el 
cambio de nivel lógico que se obtiene desde el apagado hasta el encendido del vehículo. 
 
Figura 28. Circuito electrónico para el cambio de estado lógico de la línea de encendido 
Fuente: (Elaboración Propia) 
 
3.2.2 Diseño del circuito electrónico para la detección del estado lógico del pedal 
de freno. 
La figura 29 se muestra el cambio de nivel de voltaje de cero voltios cuando el pedal de 
freno no está pisado y 12voltios cuando esta presionado por ello es acondicionado a un 
nivel de voltaje de cero a 5 voltios con circuito de reducción e inversión de lógica para 
que el microcontrolador pueda accionarse con un cero lógico si el pedal de freno esta 
accionado y tenga un estado lógico de “1” si el pedal de freno no esté presionado, por 
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ello se muestra el circuito con los componentes necesarios para la detección del pisado 
del freno y su acondicionamiento en el circuito para el presente proyecto. 
 
Figura 29. Circuito electrónico del cambio de estado lógico del pedal de freno. 
Fuente: (Elaboración Propia) 
 
 
3.2.3 Diseño del circuito electrónico para la detección del estado lógico de la 
apertura de puerta del conductor. 
El circuito para la detección de apertura de la puerta del conductor trabaja con un cambio 
de nivel de voltaje de 12 voltios cuando la puerta está cerrada y cero voltios cuando está 
abierta por ello es acondicionado a un nivel de voltaje de cero a 5 voltios con circuito de 
reducción, la figura 30 muestra el circuito electrónico con los componentes necesarios 
para la detección de la apertura de puerta del conductor con el cambio de niveles de 
voltaje en estado de cerrado y estado de apertura. 
 
Figura 30. Circuito electrónico del cambio de estado lógico de puerta cerrada a abierta. 
Fuente: (Elaboración Propia) 
 
12v












3.3 Diseño de la etapa de Unidad de Control. 
 
3.3.1 Descripción de las entradas y salidas de la unidad de control 
El presente proyecto presenta 6 entradas digitales y 3 salidas digitales, todas en una 
lógica TTL es decir de 0 a 5 voltios ya que los microcontroladores trabajan a este nivel 
de lógica, en la figura 31 se muestra el diagrama de las entradas y salidas digitales 
ordenadas respectivamente. 
 
Figura 31. Diagrama de Entradas y Salidas. 




Por tratarse de un proyecto de seguridad la lectura de algunas entradas debe de ser 
atendida de forma más inmediata que otras por ello se agrupan en 2 tipos, entradas 
con prioridad y entradas sin prioridad, las entradas con prioridad de atención son IN3, 
IN4, IN5, la lectura de algunas entradas depende de otra, es decir que para ejecutar 
una tarea dependerá necesariamente de otra entrada, la forma de lectura que se ha 
considerado en este proyecto es el cambio de estado de cada una de ellas, es decir 






























de realizar un cambio de estado de alto a bajo, esta lógica aplicará en todas las 
entradas, la tabla 5 muestra todas las entradas con sus respectivas descripciones. 
 
Tabla 5. Descripción de las Entradas. 
Entrada Descripción 
IN0 Detector de Encendido/Ignición 
IN1 Respuesta Positiva 
IN2 Respuesta Negativa 
IN3 Notificación de Respuesta 
IN4 Freno 
IN5 Puerta de Conductor 
Fuente: (Elaboración Propia) 
 
 
a. IN0-Detector de encendido/ignición: Detecta si el vehículo este encendido o no, 
si el estado lógico de esta entrada es 0, el vehículo este encendido y si es 1 el 
vehículo esta apagado. 
 
b. IN1- Respuesta positiva: Si el estado lógico en esta entrada es “0” la identificación 
del conductor es afirmativa es decir el conductor fue reconocido por el computador y 
si es “1” no se ha detectado cambios en esta entrada 
 
c. IN2- Respuesta negativa: Si el estado lógico en esta entrada es “0” la 
identificación del conductor es negativa es decir el conductor no fue reconocido por 
el computador y si es “1” no se ha detectado cambios en esta entrada 
 
d. IN3-Notificación de respuesta: Si la entrada es “0” entonces se ha recibido una 
respuesta desde la etapa de identificación y si es “1” no se ha recibido ninguna 
respuesta, en la tabla 6 se observa la lógica con que se manejara la lectura de 
entradas correspondientes a IN1, IN2, IN3, ya que la lectura de la entrada IN3 solo 
notifica una respuesta y complementara el valor de las entradas IN1 y IN2. 
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Positiva DESCRIPCIÓN LÓGICA  
0 0 0 Estado Inexistente 
0 0 1 Conductor Desconocido 
0 1 0 Conductor Autorizado 
0 1 1 
No se ha detectado rostro en la 
etapa de identificación  
1 0 0 Estado Inexistente 
1 0 1 Estado Inexistente 
1 1 0 Estado Inexistente 
1 1 1 Estado Inexistente 
Fuente: (Elaboración Propia) 
 
e. IN4-Freno: Detecta el estado del freno del vehículo, si el estado lógico de esta 
entrada es “0”, se ha pisado el freno y si es “1” no se ha pisado.  
 
f. IN5-Puerta de conductor: Detecta la apertura de puerta del conductor, si el estado 
lógico de esta entrada es “0” se ha abierto la puerta del conductor y si es “1” la puerta 
está cerrada. 
 
3.3.1.2 Salidas  
Las salidas tomadas en cuenta para el presente proyecto son 3 de tipo digital y se 
detallan en la tabla 7. 
 
Tabla 7. Descripción de las Salidas. 
Salida Descripción 
OUT0 Habilitador de Encendido/Marcha 
OUT1 Habilitador de Identificador 
OUT2 Notificación de Apagado 
Fuente: (Elaboración Propia) 
 
 
a. OUT0-Habilitador de Encendido/Ignición: A través de esta salida se permite el 
bloqueo del encendido en el caso de que el conductor no sea identificado por el 
sistema y también esta misma salida permita el apagado si el vehículo ya estuviera 
en marcha. 
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b. OUT1-Habilitador de Identificador: A través de esta salida se envía una señal 
digital para habilitar la etapa de identificación del conductor. 
 
c. OUT2- Notificación de Apagado: A través de esta salida se encenderá un 
indicador de luz para avisar que el vehículo se va a pagar, de tal manera que, si la 
activación fue involuntaria, el conductor podrá deshabilitar el apagado y continuar con 
la marcha del vehículo. 
 
3.3.2 Circuito electrónico de la etapa de la unidad de control 
 
La unidad de control trabaja a un voltaje de 5voltios y un oscilador de cristal de 20Mhz 
según las recomendaciones técnicas dados por el fabricante, también trabaja con 
una lógica por detección de estados de alto a bajo por ello al iniciar el funcionamiento 
todas las entradas deben de leer un estado lógico alto o “1” lógico, para evitar una 
falsa activación por ruido, por ello se usará el método físico de resistencias de Pull 
up en el Puerto A, el cual consiste en conectar las entradas de este puerto a los 
5voltios con una resistencia de 10kohm, el caso del puerto B es un caso especial 
porque internamente ya posee las resistencias, pero se activaran por software en la 
etapa lógica de control. 
La figura 32 muestra el circuito electrónico correspondiente a la etapa de control con 
el acondicionamiento de las entradas, el dispositivo de oscilación, y la fuente de 




Figura 32. Circuito electrónico de la etapa de la unidad de control 
Fuente: (Elaboración Propia) 
 
3.4 Diseño de la etapa lógica de control 
 
3.4.1 Programación del Microcontrolador. 
 
a. Diagrama de flujo del programa Principal del Microcontrolador. 
A continuación, la figura 33 detalla el diagrama de flujo de la lógica correspondiente 
al programa principal que usara el microcontrolador Pic18f2550, donde solo se 
realizan las acciones de configuración, debido a que todas las tareas se realizaran 












        Configura 
Puerto A Como puerto de Entrada 
Puerto B Como puerto de Entrada 




       Inicializa Puerto C 






















Figura 33. Diagrama de flujo del programa principal 
Fuente: (Elaboración Propia) 
 
 
b. Diagrama de flujo de la interrupción por respuesta de identificación del 
conductor 
 
La figura 34 muestra el diagrama de flujo de la interrupción Externa N0, donde se 
atiende la tarea del reconocimiento del conductor, esta tarea es de mayor prioridad 



























    




   
 
    




Habilita Interrupciones:  
EXT 0 (Respuesta de Identificación),  
EXT 1(Pisado de pedal de Freno), 
 EXT 2(Apertura de puerta de conductor) 
Habilita Interrupción Global 
Modo Sleep 




se deberá desactivar todas las opciones de bloqueo activas hasta ese momento y si 
la respuesta de la etapa de identificación es negativa entonces se tiene la urgencia 






                                











                                                            
       
Figura 34. Diagrama de flujo de la Interrupción por respuesta de Identificación de rostro. 
Fuente: (Elaboración Propia) 
 
c. Diagrama de flujo de la interrupción por estado lógico de pisado de pedal de 
freno. 
La figura 35 muestra el diagrama de flujo de la interrupción Externa N1, donde se 
atiende la tarea del accionamiento del pedal de freno, esta tarea es de segunda 
 
RUTINA EXT 0 
(RESPUESTA DE IDENTIFICACIÓN DE CONDUCTOR) 
 
FIN 
(Retorna al programa Principal) 
 
Freno= Activado 
Vehículo = Apagado 
Permitir Encendido  
¿Conductor 
reconocido? 


















                                











                                                            
        
 
Figura 35. Diagrama de flujo de la Interrupción por pisado de pedal de freno. 
Fuente: (Elaboración Propia) 
 
d. Diagrama de flujo de la interrupción por estado lógico de apertura de Puerta 
del conductor. 
La figura 36 muestra el diagrama de flujo de la interrupción Externa N2, donde se 
atiende la tarea por apertura de puerta del conductor, es decir si el vehículo está en 
 
RUTINA EXT 1 
(PISADO DE PEDAL DE FRENO) 
FIN 




- Modo Arranque = on 






- Modo Antiasalto= on 
-  Etapa de Identificación = on 
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estado de conducción y se abre la puerta del conductor entonces se activa una 
función denominada antiasalto y se encenderá un led notificando al conductor que se 
le otorga un tiempo de 60 de segundos para poder identificarse, si la respuesta a la 
identificación es correcta se desactiva la función de antiasalto y se mantiene el estado 
de conducción y si la identificación es negativa o no hay respuesta después de la 
identificación el vehículo se apagará solo si se presionara el pedal de freno para evitar 





    
 
 
           
       






Figura 36. Diagrama de flujo de la Interrupción por Apertura de Puerta de Conductor. 
Fuente: (Elaboración Propia) 
 
3.5 Diseño de etapa de control de bloqueo de encendido y apagado de motor del 
Vehículo. 
La figura 37 muestra la etapa que corta el encendido y marcha del vehículo a través de un 
relé electrónico el cual es accionada según la lógica programada al microcontrolador. 
RUTINA EXT 2 
(APERTURA DE PUERTA DE CONDUCTOR) 
Fin 
Modo Antiasalto= On 
Etapa de Identificación = On 
¿Carro 
Encendido? 
Espera 60 Segundos 
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Este corte sucede cuando el sistema de reconocimiento facial detecte a un usuario no 
identificado o el usuario no esté presente al momento de la prueba de reconocimiento. 
 
Figura 37. Circuito electrónico de bloqueo del vehículo 
Fuente: (Elaboración Propia) 
 
3.6 Simulación del circuito 
a. Habilitador de Identificador 
En la figura 38 se muestra la habilitación de la etapa de identificación del rostro del 
conductor, el cual solo se podrá realizar mientras el freno este pisado. 
 
Figura 38. Activación de Etapa de Identificación. 
Fuente: (Elaboración Prop 
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b. Encendido denegado 
En la figura 39 se muestra la denegación de encendido del vehículo el cual sucede 
cuando la etapa de identificación este activada y el rostro del conductor no es 
identificado. 
 
Figura 39. Bloqueo de Encendido ante conductor no identificado. 
Fuente: (Elaboración Propia). 
 
c. Encendido Aprobado 
En la figura 40 se muestra la activación de la línea de encendido del vehículo el cual 
sucede cuando la etapa de identificación este activada y el rostro del conductor es 
identificado. 
 
Figura 40. Activación de línea de encendido. 
Fuente: (Elaboración Propia). 
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d. Encendido del vehículo. 
En la figura 41 se muestra el arranque del vehículo el cual ya es permitido tras la 
activación de la línea de encendido. 
 
Figura 41. Encendido de Vehículo. 
Fuente: (Elaboración Propia). 
 
e. Antiasalto por apertura de puerta de conductor 
En la figura 42 se muestra la apertura de puertas el cual produce la activación del 
identificador de rostros por 30 segundos para que el conducto pueda realizar la prueba. 
 
Figura 42. Antiasalto por apertura de puerta del conductor. 
Fuente: (Elaboración Propia). 
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f. Desactivación de Antiasalto por reconocimiento de conductor. 
En la figura 43 se muestra la señal de notificación junto con la respuesta positiva, lo que 
produce la desactivación total del antiasalto para continuar con la marcha normalmente. 
 
Figura 43. Desactivación de Antiasalto. 
Fuente: (Elaboración Propia). 
 
g. Programa de apagado de vehículo por reconocimiento de conductor fallido. 
En la figura 44 se muestra la señal de notificación junto con la respuesta negativa, lo que 
produce una notificación de la programación de apagado el cual dura 60 segundos, 
tiempo que le servirá de mucho al conductor en caso de un intento de asalto puesto que 
el podrá bajar tranquilamente y dirigirse a un lugar seguro con la certeza de que el ladrón 
no podrá robar el vehículo, luego de los 60 segundos el vehículo podrá seguir en marcha 





Figura 44. Apagado de seguridad programado 
Fuente: (Elaboración Propia). 
 
 
h. Apagado de vehículo por Antiasalto. 
En la figura 45 se muestra el vehículo con el corte en la línea de encendido por el pisado 
del pedal de freno debido a que el apagado programado estuvo a la espera de esta señal, 
esta manera de apagado es la más segura puesto que si el vehículo estuviera a una alta 
velocidad el apagado podría ocasionar un accidente de tránsito de gran magnitud 
 
 
Figura 45. Apagado por Antiasalto. 














4.1.1. Desarrollo de un sistema de bloqueo electrónico vehicular para las unidades 
de la flota automotriz de la empresa Protemax S.R.L mediante un sistema eficiente 
de identificación por rostro. 
 
Como resultado del proyecto se muestra el hardware desarrollado mostrado en la figura 
46, compuesto por el circuito microcontrolador, el circuido computador y una cámara,  
 
Figura 46. Foto del Hardware del Proyecto. 





La figura 47 muestra el proyecto ya instalado en un vehículo. 
 
 
Figura 47. Proyecto instalado en un vehículo 
Fuente: (Elaboración Propia). 
 
4.1.1.1 Tiempo de espera para Inicio del Algoritmo 
 
a. Tiempo de retardo en segundos para inicio de grabado de rostro 
(Aprendizaje) 
Para los resultados de esta prueba se tomó el tiempo para los principales algoritmos 
de reconocimiento facial tales como Eigenface, Fisherface y LBPH. 
En la tabla 8 se muestra la toma de 5 pruebas de tiempo para los algoritmos 
correspondientes, la prueba inicia desde el llamado del algoritmo hasta el grabado o 
entrenamiento del rostro, se tiene en cuenta de que el sistema tomará 100 imágenes 





Tabla 8. Medición de los tiempos que demora un algoritmo en aprender un rostro. 
Grabado o Entrenamiento de Rostro 








N5 Promedio  
Eigenface  10 11 11 11 10 10.6 
Fisherface  13 14 13 13 15 13.6 
LBPH  5 6 7 7 5 6.0 
Fuente: (Elaboración Propia). 
 
De acuerdo con la figura 48 se llega a la conclusión de que el algoritmo con menor 
tiempo de duración de entrenamiento o grabado de rostro es el LBPH con un tiempo 
promedio de 6 segundos. 
 
 
Figura 48. Gráficas de tiempos que demora un algoritmo en aprender un rostro. 
Fuente: (Elaboración Propia). 
 
b. Tiempo de retardo en segundos para inicio de Reconocimiento de rostro 
En la tabla 9 se muestra la toma de 5 pruebas para el tiempo de duración desde el 
















Tabla 9. Medición de los tiempos que demora un algoritmo en reconocer un rostro. 
Reconocimiento de Rostro 
Algoritmo Prueba N1 Prueba N2 Prueba N3 Prueba N4 Prueba N5 Promedio 
Eigenface 9 9 10 10 10 9.6 
Fisherface 13 12 13 13 13 12.8 
LBPH 4 4 5 4 4 4.2 
Fuente: (Elaboración Propia). 
 
De acuerdo con la figura 49 se llega a la conclusión de que el algoritmo con menor tiempo 
de duración de reconocer un rostro desde la ejecución del algoritmo es el algoritmo LBPH 
con un tiempo promedio de 4.2 segundos 
 
Figura 49. Gráficas de los tiempos que demora un algoritmo en reconocer un rostro. 
Fuente: (Elaboración Propia). 
 
4.1.1.2 Eficacia en detección de usuarios Identificados. 
 
a. Eficacia del Algoritmo Eigenface 
La tabla 10 muestra la toma de pruebas de reconocimiento facial a usuarios quienes 
son seleccionados como conductores autorizados por la empresa Protemax S.R.L y 












Tabla 10. Tabla de prueba para usuarios con autorización según el Algoritmo 
Eigenface 
Prueba 
Usuario 1  Usuario 2  Usuario 3  
Reconocimiento  Reconocimiento  Reconocimiento  
SI NO Tiempo 
(Seg)  
SI NO Tiempo 
(Seg) 
SI NO Tiempo 
(Seg) (1) (1) (1) (1) (1) (1) 
1 1  0 6 1 0 6 1 0 6 
2 0 1 6 1 0 5 1 0 6 
3 1 0 6 1 0 6 1 0 8 
4 0 1 6 1 0 6 0 1 6 
5 0 1 6 1 0 6 1 0 6 
6 1 0 6 0 1 6 0 1 6 
7 1 0 6 1 0 6 1 0 6 
8 1 0 5 1 0 6 1 0 6 
9 1 0 5 1 0 5 1 0 7 
10 1 0 7 0 1 5 0 1 6 
11 1 0 8  0 1 5 1 0 6 
12 1 0 7 1 0 7 1 0 6 
13 0 1 6 1 0 6 0 1 6 
14 1 0 6 1 0 6 1 0 6 
15 1 0 6 1 0 6 1 0 6 
16 1 0 6 1 0 6 1 0 6 
17 0 1 6  0 1 6 0 1 5 
18 1 0 6  0 1 5 0 1 5 
19 1 0 6 0 1 5 1 0 6 
20 1 0 6 1 0 5 1 0 6 
Total 15 5   14 6   14 6   




De acuerdo con la figura 50 se llega a la conclusión de que el algoritmo de Eigenface 




Figura 50. Gráficas de eficacia del Algoritmo Eigenface. 




b. Eficacia del Algoritmo Fisherface 
La tabla 11 muestra la toma de pruebas de reconocimiento facial a usuarios quienes 
son seleccionados como conductores autorizados por la empresa Protemax S.R.L y 













Tabla 11. Tabla de prueba para usuarios con autorización según el Algoritmo 
Fisherface. 
Prueba 
Usuario 1  Usuario 2  Usuario 3 
Reconocimiento  Reconocimiento  Reconocimiento  
SI NO Tiempo 
(Seg)  
SI NO Tiempo 
(Seg) 
SI NO Tiempo 
(Seg) (1) (1) (1) (1) (1) (1) 
1 1  0 6 1 0 6 1 0 6 
2 0 1 6 1 0 5 0 1 7 
3 1 0 6 1 0 5 0 1 8 
4 0 1 6 1 0 6 1 0 6 
5 0 1 6 1 0 6 1 0 6 
6 1 0 5 0 1 8 1 0 6 
7 1 0 6 1 0 6 0 1 6 
8 1 0 5 0 1 6 1 0 5 
9 1 0 5 1 0 5 0 1 7 
10 1 0 7 1 0 5 0 1 6 
11 0 1 8  0 1 5 1 0 6 
12 1 0 7 1 0 7 1 0 6 
13 1 0 6 0 1 6 0 1 5 
14 0 1 6 0 1 6 1 0 6 
15 1 0 5 1 0 6 1 0 6 
16 0 1 6 1 0 6 0 1 7 
17 1 0 6  0 1 6 0 1 5 
18 0 1 6  0 1 5 1 0 5 
19 1 0 6 0 1 5 0 1 6 
20 1 0 6 1 0 5 1 0 6 
Total 13 7 12 8 11 9 
Fuente: (Elaboración Propia). 
De acuerdo con la figura 51 se llega a la conclusión de que el algoritmo Fisherface 
tiene un promedio de efectividad de 60% para el reconocimiento de un conductor 
autorizado. 
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Figura 51. Gráficas de eficacia del Algoritmo Fisherface. 
Fuente: (Elaboración Propia). 
c. Eficacia del Algoritmo LBPH.
La tabla 12 muestra la toma de pruebas de reconocimiento facial a usuarios quienes 
son seleccionados como conductores autorizados por la empresa Protemax S.R.L y 
estarán sometidos a la prueba según el Algoritmo LBPH. 
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Tabla 12. Tabla de prueba para usuarios con autorización según el Algoritmo LBPH. 
Prueba 
Usuario 1  Usuario 2  Usuario 3 
Reconocimiento Reconocimiento Reconocimiento 
SI NO Tiempo 
(Seg)  
SI NO Tiempo 
(Seg) 
SI NO Tiempo 
(Seg) (1) (1) (1) (1) (1) (1) 
1 1  0 6 1 0 6 1 0 6 
2 0 1 6 1 0 5 1 0 6 
3 1 0 6 1 0 6 1 0 8 
4 0 1 6 1 0 6 1 0 6 
5 0 1 6 1 0 6 1 0 6 
6 1 0 6 1 0 6 1 0 6 
7 1 0 6 1 0 6 1 0 6 
8 1 0 5 1 0 6 1 0 6 
9 1 0 5 1 0 5 1 0 6 
10 1 0 6 1 0 5 1 0 6 
11 1 0 8 1 0 6 1 0 6 
12 1 0 7 1 0 7 1 0 6 
13 1 0 6 1 0 6 0 1 6 
14 1 0 6 1 0 6 1 0 6 
15 1 0 6 1 0 6 1 0 6 
16 1 0 6 1 0 5 1 0 6 
17 1 0 6  0 1 6 1 0 5 
18 1 0 5  0 1 5 1 0 5 
19 1 0 6 1 0 5 1 0 6 
20 1 0 6 1 0 5 1 0 6 
Total 17 3 18 2 19 1 
Fuente: (Elaboración Propia). 
De acuerdo con la figura 52 se llega a la conclusión de que el algoritmo LBPH tiene 
un promedio de efectividad de 90% para el reconocimiento de un conductor 
autorizado. 
68 
Figura 52. Gráficas de eficacia del Algoritmo LBPH 
Fuente: (Elaboración Propia). 
4.1.1.3 Resultado. 
De acuerdo con las pruebas realizadas el resultado es la elección de Algoritmo LBPH 
como el algoritmo más eficaz, con un tiempo de demora en el entrenamiento de 6.0 
segundos para el grabado de rostro, 4.3 segundo en el tiempo de demora en 
reconocimiento de rostro y un 90% porcentaje de eficacia en el reconocimiento del 
conductor autorizado. 
4.1.2. Desarrollo de un sistema de seguridad que pueda bloquear el encendido del 
vehículo ante un conductor desconocido. 
a. La figura 53 muestra el resultado de la prueba de bloqueo de encendido de
vehículo ante un usuario no identificado. 
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Figura 53. Detección de usuario no autorizado 
Fuente: (Elaboración Propia). 
b. La figura 54 muestra el resultado de la prueba de bloqueo de encendido del
vehículo ante un usuario identificado. 
Figura 54.  Detección de usuario autorizado 
Fuente: (Elaboración Propia). 
4.1.3 Desarrollo de un sistema de seguridad que pueda apagar el vehículo en 
movimiento ante el cambio de conductor por uno no identificado por el sistema. 
a. La figura 55 muestra el resultado de la prueba de apagado de vehículo en modo
de conducción ante un usuario no identificado. 
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Figura 55.  Detección de usuario no autorizado 
Fuente: (Elaboración Propia). 
 
b. La figura 56 muestra el resultado de la prueba de apagado de vehículo en modo 
de conducción ante un usuario identificado. 
 
Figura 56.  Detección de usuario autorizado 
Fuente: (Elaboración Propia). 
 
4.1.4. Desarrollo de un sistema de identificación de bajo consumo energético. 
a. Consumo de energía con sistema en reposo. 
El consumo de corriente del sistema en restado de stand by es de 20mA, en la figura 
57, se observa la medición de dicho parámetro, así como la medición del voltaje. 
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Figura 57. Medición de corriente del Microcomputador en estado de reposo. 
Fuente: (Elaboración Propia). 
b. Consumo de energía con sistema en modo de reconocimiento facial
El consumo de corriente del sistema durante la activación de la cámara para realizar 
el reconocimiento de rostros es de 110mA, en la figura 58, se observa la medición de 
dicho parámetro, así como la medición del voltaje.  
Figura 58. Medición de corriente del Microcomputador en Operación 
Fuente: (Elaboración Propia). 
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4.2 Presupuesto 
• La tabla 13 muestra el costo de los componentes usados en el proyecto los cuales fueron
comprados en el mercado local y en moneda nacional (Soles).
Tabla 13. Tabla de costos 
Cantidad Componente Magnitud 
Cantidad Costo unitario Costo total 
S/. S/. S/. 
1 Raspberry PI 3b+ Unid 1 200 200 
2 Case Raspberry Pi 3b+ Unid 1 15 15 
3 Conector 40 pines Unid 1 4,5 4,5 
4 Memoria SD Card Kingston 16Gb Unid 1 30 30 
5 Cámara Pi Cam NOIR Unid 1 30 30 
6 Regulador 7805 Unid 2 0,5 1 
7 Condensador 16v 470uF Unid 1 0,5 0,5 
8 Condensador 22pf Unid 2 0,1 0,2 
9 Pic 18F2550 Unid 1 33 33 
10 Cristal 20MHz Unid 1 1 1 
11 Zócalo 28 Pines Unid 1 1 1 
12 Transistor 2n3904 Unid 3 0,5 1,5 
13 Relé 12v Unid 1 1 1 
14 Placa PCB Unid 1 4 4 
15 Diodo 1N4007 Unid 1 0,5 0,5 
16 Diodo Zener 4.7V Unid 1 0,5 0,5 
17 Resistencia 10k ohm Unid 7 0,1 0,7 
18 Resistencia 220 ohm Unid 2 0,1 0,2 
19 Resistencia 1k ohm Unid 1 0,1 0,1 
20 Bornera 12 pines Unid 2 2 4 
20 Led RGB Unid 1 1 1 
21 Case Unid 1 5 5 
22 Cables, cinta, conectores, otros Unid 1 10 10 
Total S/. 344,70 
Fuente: (Elaboración Propia). 
• La tabla 14 muestra el precio de venta del producto incluido IGV sin instalación
Tabla 14. Cálculo de Precio de Venta del Producto (Sin Instalación) 
Precio de Costo S/344,70 S/. 345 
Utilidad 60% S/. 207 
IGV 18% S/. 99 
Precio de Venta S/. 651 
Fuente: (Elaboración Propia). 
• La tabla 15 muestra el precio de venta del producto con instalación e IGV incluidos.
Tabla 15. Cálculo de Precio de Venta del Producto Instalado. 
Precio de Costo S/. 344,70 S/. 345 
Instalación (1 Hora) S/. 100 S/. 100 
Utilidad 60% S/. 267 
IGV 18% S/. 110 
Precio de Venta S/. 822 




1. El algoritmo que realiza un mejor desempeño para el reconocimiento de rostros es el 
LBPH por tener mayor grado de acierto, y mejor tiempo de respuesta. 
 
2. El tiempo de respuesta de identificación de un rostro autorizado o no es logrado en un 
tiempo promedio de 4 segundos desde que se ejecuta la orden de reconocimiento de 
rostros. 
 
3. El corte de la línea IGN logra bloquear el arranque en vehículos con sistema de 
encendido por llave y por botón de encendido 
 
4. El corte de la línea IGN logra apagar instantáneamente el vehículo si este ya se 
encontrará en marcha. 
 
5. Es peligroso apagar un vehículo en estado de conducción porque puede ocasionar un 
accidente ya que el conductor puede perder el control según la velocidad en la que se 
encuentre el vehículo.  
 
6. El apagado de motor por medio del corte en la línea de encendido puede aplicarse en 
cualquier vehículo independientemente de su tipo de combustión (petrolero, gasolinero, 
etc.) 
 
7. La función de antiasalto le da la tranquilidad al conductor de poder alejarse del vehículo 
en caso de intento de robo, porque el apagado no será inmediato si no que se dará un 
tiempo de 60 segundos, para que a partir de ello se espere la primera pisada del pedal 
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de freno, que dará como resultado el apagado instantáneo del vehículo, dejando así al 
conductor alejado del escenario de peligro. 
 
8. El sistema desarrollado tiene un consumo eficiente porque solo trabaja ante 
determinados eventos luego de ello entrara en un modo de bajo consumo también 
llamado modo sleep o stand by. 
 
9. La instalación del proyecto desarrollado no genera conflicto con el sistema electrónico 
del vehículo u otros sistemas de seguridad tales como alarmas, rastreadores, etc., 
porque los puntos de conexión no tienen conexión directa con la computadora del 
vehículo y porqué tiene muy bajo consumo de corriente. 
 
10. El presente proyecto no sobrepasa el máximo consumo de corriente permitida para 


















1. Se recomienda revisar los diagramas electrónicos de la etapa de encendido 
correspondiente al vehículo a instalar para hacer una instalación correcta y no se 
ponga en riesgo al sistema electrónico y computador del vehículo. 
 
2. Se recomienda almacenar un mínimo de 100 fotografías por usuario para que el 
sistema tenga un menor grado de error al momento de realizar el reconocimiento 
facial. 
 
3. Se recomienda grabar las imágenes de un rostro con grados de luminosidad de día 
y también de noche para que el sistema logre una mayor efectividad al momento de 
realizar el reconocimiento facial a cualquier hora del día. 
 
4. Para el caso de usuarios que usen accesorios sobre el rostro, tales como lentes o 
mascarillas faciales se recomienda guardar capturas del rostro con y sin estos 
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Deficiencia del Sistema de vehicular en las unidades de flota automotriz de la 
empresa Protemax S.R.L ante los robos y asaltos. 
Alto índice de casos 
de vehículos con 
problemas de 
encendido 
Alta probabilidad de 
que los vehículos 
puedan ser robados 
en marcha o 
movimiento. 
Descarga rápida de 
batería por alto consumo 
de energía de los 
sistemas alternativos de 
identificación. 
Instalación de sistema de 
identificación como medida de 
seguridad alternativa.  
Los sistemas de 
seguridad de fábrica y 
alternativos no impiden 
que el ladrón pueda 
encender un vehículo 
de la empresa 
Protemax S.R.L 
Los vehículos en marcha 
pueden ser conducidos 
por cualquier conductor 
y ser reemplazado por 
cualquier otro, inclusive 
por un ladrón. 
 
  
Los vehículos pueden 
ser encendidos por 
cualquier persona con 
el uso de la llave de 
control de fábrica. 
Los ladrones pueden 
llevarse un vehículo que 
ya está encendido o en 
movimiento 
Altas pérdidas 
económicas por robo de 
vehículo, mercadería y 














Desarrollar un sistema de bloqueo electrónico vehicular para las unidades de la flota automotriz 
de la empresa Protemax S.R.L mediante un sistema eficiente de identificación por rostro. 
Bajo índice de casos 
de vehículos con 
problemas de 
encendido 
Baja probabilidad de 
que los vehículos 
puedan ser robados 
en plena marcha. 
Consumo normal de la 
batería del vehículo  
Desarrollar un sistema de 
identificación de bajo consumo 
energético 
El encendido del 
vehículo es bloqueado a 
personal no autorizado  
Desarrollar un sistema de 
seguridad que pueda 
apagar el vehículo en modo 
de conducción ante el 
cambio de conductor por 
uno no identificado por el 
sistema. 
Desarrollar un sistema 
de seguridad que pueda 
bloquear el encendido 
del vehículo ante un 
conductor desconocido. 
El conductor solo podrá 




por robo de vehículo, 






Entregables de la Etapa de Inicio 















































































































































Entregables de la Etapa de Ejecución  
























Entregables de la Etapa de Seguimiento y Control 






























Entregables de la Etapa de Cierre del proyecto 







Selección del Sistema de Identificación del Conductor 
 
Para la selección del sistema de identificación del conductor se recurre al sistema de 
reconocimiento facial y para ello es necesario un sistema computarizado, con entrada 
cámara, pines de entrada y salida digital, hardware de tamaño pequeño para poder ser 
instalado en un vehículo, tenga los recursos computarizados para soportar el reconocimiento 
facial y además de ello de ser de bajo consumo energético.  
En el mercado electrónico existen sistemas de minicomputadoras como Raspberry Pi, 
Odroid Xu4, BeagleBone Black, pero de forma local solo se encuentra el Raspberry Pi en 
sus diferentes gamas tales como Raspberry Pi Zero W,3B+ y 4B. 
En la Tabla 12 se observa el comparativo entre las opciones disponibles en el mercado local, 
por ello analizando las características de recursos memoria RAM, procesador, disponibilidad 
de cámara y bajo consumo de energía se opta por elegir al Raspberry Pi 3b+. 
 
Tabla Comparativa de Microcomputadores 
    
 
  
CARACTERÍSTICA RASPBERRY PI 4B RASPBERRY PI 3 B+ RASPBERRY PI ZERO W 
CPU 
1.5-GHz,  








1-core Broadcom  
BCM2835  
(ARM1176JZF-S) 
RAM 2/4/8GB 1GB 512MB 
PUERTOS 
2x USB 3.0,  
2x USB 2.0, 
 1x Gigabit Ethernet, 
 2x micro-HDMI 
4 x USB 2.0,  
HDMI, 
 3.5mm audio  
1x micro USB, 
 1x mini HDMI 
 
  
CÁMARA DISPONIBLE DISPONIBLE DISPONIBLE 
CONSUMO 
600mA en Reposo y 
850mA en Operación 
230mA en Reposo y  
350mA en Operación 
120mA en Reposo y  
230mA en Operación 
Fuente: (Elaboración Propia) 
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Anexo 9  
 
Configuración del Microcomputador 
 
a. Paso 1: Descarga del sistema. 
El primer paso para el uso del Raspberry PI3B+ es la descarga del sistema operativo, la 
descarga se realiza desde la web oficial del fabricante debido a que representa un grado de 
confianza a la estabilidad del proyecto y porque garantiza también que los parches de 
seguridad estén actualizados. 
 
Descarga del sistema operativo Raspbian 
Fuente: (https://www.raspberrypi.org/) 
 
b. Paso 2: Preparación de Memoria SD Card. 
Una vez descargado el archivo del sistema en el computador, es necesario copiarlo a una 
SD Card con una capacidad mínima de 8GB, para ello se debe de realizar el formateo de la 
memoria con una aplicación que garantice el limpiado de la SD Card, en este caso una de 
las aplicaciones recomendadas por el fabricante es SDCardFormatter, cuya imagen se 




       
Formateo de SD Card 
Fuente: (Elaboración Propia) 
 
 
c. Paso 3: Cargado del sistema Operativo. 
La carga de la imagen del sistema Operativo a la memoria SD Card es a través del programa 
Win32 Disk Imager, el cual garantiza el grabado del sistema en la memoria SD Card, también 
detecta el estado de la SD Card, puede realizar el proceso inverso al grabado para realizar 
copias de Backup, también puede proteger nuestro programa para que nadie pueda realizar 
una copia del proyecto realizado. 
 
Carga del sistema operativo. 





d. Paso 4: Montaje 
Se sigue la recomendación del fabricante la cual es: primero montar la SD Card y luego 
conectar la fuente de alimentación de 5 Voltios a través del puerto correspondiente.  
 
 
Montaje de La SD Card 
Fuente: (Elaboración Propia 
 
e. Paso 5: Habilitar SSH 
Habilitación del acceso SSH desde terminal de comandos de Windows CMD. 
 
Habilitación de SSH 





f. Paso 6: Conexión a Red 
 
 
Montaje de La SD Card 
Fuente: (Elaboración Propia) 
 
g. Paso 7: Identificación de IP 
 
Búsqueda de la IP correspondiente al computador Raspberry PI a través del programa 




Identificación de IP 
Fuente: (Elaboración Propia) 
 
h. Paso 8: Ingreso a la Raspberry Pi 




Acceso al Raspberry Pi mediante SSH 
Fuente: (Elaboración Propia) 
 
i. Paso 9: Ventana de Comandos 
Es la venta donde se ingresarán los comandos para descargar y ejecutar la actualización del 
sistema operativo Raspbian.  
 
Ventana de Comandos 




j. Paso 10: Instalación de Escritorio Remoto 
 
 
Instalación de Escritorio Remoto 
Fuente: (Elaboración Propia) 
 
k. Paso 11: Ejecución de Escritorio Remoto  
La plicación VNC Viewer permite ingresar directamente al escritorio del Raspberry Pi desde 
cualquier dispositivo que se encuentre en la misma red local. 
 
 
Escritorio Remoto del Microcomputador Raspberry Pi. 












nombre = sys.argv[1] 
 
dir_rostros = 'att_rostros/pers_rostros' 
path = os.path.join(dir_rostros, nombre) 
size = 4 
 
if not os.path.isdir(path): 
    os.mkdir(path) 
 
face_cascade = cv2.CascadeClassifier('haarcascade_frontalface_default.xml') 
cap = cv2.VideoCapture(0) 
 
img_width, img_height = 112, 92 
 
count = 0 
while count < 100: 
    rval, img = cap.read() 
    img = cv2.flip(img, 1, 0) 
    gray = cv2.cvtColor(img, cv2.COLOR_BGR2GRAY) 
    mini = cv2.resize(gray, (int(gray.shape[1] / size), int(gray.shape[0] / size))) 
    rostros = face_cascade.detectMultiScale(mini)     
    rostros = sorted(rostros, key=lambda x: x[3]) 
     
    if rostros: 
        face_i = rostros[0] 
        (x, y, w, h) = [v * size for v in face_i] 
        face = gray[y:y + h, x:x + w] 
        face_resize = cv2.resize(face, (img_width, img_height)) 
        cv2.rectangle(img, (x, y), (x + w, y + h), (0, 255, 0), 3) 
        cv2.putText(img, nombre, (x - 10, y - 10), cv2.FONT_HERSHEY_PLAIN,1,(0, 255, 0))         
        pin=sorted([int(n[:n.find('.')]) for n in os.listdir(path) 
               if n[0]!='.' ]+[0])[-1] + 1 
        cv2.imwrite('%s/%s.png' % (path, pin), face_resize) 
 
        count += 1 
    cv2.imshow('OpenCV Entrenamiento de '+nombre, img) 
 
    key = cv2.waitKey(10) 
    if key == 27: 
        cv2.destroyAllWindows() 

















import RPi.GPIO as GPIO 
from listaPermitidos import PersonalProtemax 
Pers=PersonalProtemax() 
 












#Creando el entrenamiento del modelo 
print('Inicando...') 
 
#Directorio de base datos 
dir_rostros = 'pers_protemax/pers_autorizado' 
 
#Reduccion del tamaño de imágenes 
Aut=0 
Des=0 




# lista de imágenes y nombres 
(images, lables, names, id) = ([], [], {}, 0) 
for (subdirs, dirs, files) in os.walk(dir_faces): 
    for subdir in dirs: 
        names[id] = subdir 
        subjectpath = os.path.join(dir_faces, subdir) 
        for filename in os.listdir(subjectpath): 
            path = subjectpath + '/' + filename 
            lable = id 
            images.append(cv2.imread(path, 0)) 
            lables.append(int(lable)) 
        id += 1 
(im_width, im_height) = (112, 92) 
 
#Matriz de Lista 
(images, lables) = [numpy.array(lis) for lis in [images, lables]] 
 
#Entrenamiento por OpenCV-Algoritmo LBPH 





#Entrenado con la camara 
face_cascade = cv2.CascadeClassifier( 'haarcascade_frontalface_default.xml') 
cap = cv2.VideoCapture(0) 
 
while True: 
    #lectura de imagenes 
    rval, frame = cap.read() 
    frame=cv2.flip(frame,1,0) 
 
    #conversion a Blanco y negro 
    gray = cv2.cvtColor(frame, cv2.COLOR_BGR2GRAY) 
 
    #redimensión de imagen 
    mini = cv2.resize(gray, (int(gray.shape[1] / size), int(gray.shape[0] / size))) 
 
    faces = face_cascade.detectMultiScale(mini) 
     
    for i in range(len(faces)): 
        face_i = faces[i] 
        (x, y, w, h) = [v * size for v in face_i] 
        face = gray[y:y + h, x:x + w] 
        face_resize = cv2.resize(face, (im_width, im_height)) 
 
        # Reconocimiento de rostro 
        prediction = model.predict(face_resize) 
         
         #Dibujar ventana 
        cv2.rectangle(frame, (x, y), (x + w, y + h), (0, 255, 0), 3) 
         
        # Escribiendo el nombre del usuario reconocido 
        rostro = '%s' % (names[prediction[0]]) 
 
        #Prediccion menor a 100 
        if prediction[1]<100: 
            cv2.putText(frame,'%s - %.0f' % (rostro,prediction[1]),(x-10, y-10), 
cv2.FONT_HERSHEY_PLAIN,1,(0, 255, 0)) 
            #print("Personal Autorizado") 
            Aut=Aut+1 
            print("Autorizado",Aut) 
            if Aut>=2:   
                Aut=0 
                print("Conoductor Autorizado") 
                GPIO.output(17,True)  
                GPIO.output(22,True)  
                time.sleep(2)   
                GPIO.output(17,False)  
                GPIO.output(22,False)  
                cv2.destroyAllWindows() #Cierra ventana 
                os.system('sudo shutdown -h now') #Apaga el computador 
                break        
            break 
 
 
        elif prediction[1]>101 and prediction[1]<500:            
            cv2.putText(frame, 'Desconocido',(x-10, y-10), cv2.FONT_HERSHEY_PLAIN,1,(0, 255, 0))   
            print("Personal No autorizado") 
            Des=Des+1 
            print("Desconocido",Des) 
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            if Des>=2: 
                Des=0 
                print("Apagar_DesAutorizado") 
                GPIO.output(27,True)  
                GPIO.output(22,True)  
                time.sleep(2) 
                GPIO.output(22,False)  
                GPIO.output(27,False) 
                cv2.destroyAllWindows() #Cierra ventana 
                os.system('sudo shutdown -h now') #Apaga el computador 
                break 
            break 
             
 
    title = "Reconocimiento Personal Protemax"   
    cv2.namedWindow(title) 
    cv2.moveWindow(title, 150, 10)        
    cv2.imshow(title, frame) 
 
       
    time.sleep(1) 
    conteo=conteo+1 
    print("SinPrueba",conteo) 
    if conteo>=20: 
            conteo = 0 
            print("Sin Test Finalizado") 
            GPIO.output(22,True)  
            time.sleep(2) 
            GPIO.output(22,False)  
            GPIO.output(27,False) 
            cv2.destroyAllWindows() #Cierra ventana 
            os.system('sudo shutdown -h now') #Apaga el computador 
            break 
 
#Detiene el programa 
    key = cv2.waitKey(10) 
    if key == 27: 


























    def __init__(self): 
        self.Invitados=['Alcides Inga','Ronal Ramos','Daniel Paredes','Julio Porras', 'Jesus Ramos', 
'Jonathan Chacpe', 'Marco Torres'] 
 
    def TuSiTuNo(self,EllosSi):         
          if EllosSi in self.Invitados: 
              print('Bienvenido {}'.format(EllosSi)) 
            else: 





























Selección de la unidad de control 
 
Para la selección de la unidad de control encargado de ejecutar las tareas en función de 
las entradas y la lógica programada, debe tener por lo menos 9 pines configurables como 
entrada y salida digital, así como la capacidad para poder atender la lectura de las 
entradas con un orden de prioridad, en los lenguajes de programación esta atención de 
prioridades se le conoce como prioridades de interrupción, entonces como el diseño del 
proyecto tiene 3 entradas las cuales debe de ser atendidas por interrupción 
independientes, el controlador a elegir debe tener  3 entradas destinados a trabajar con 
interrupciones , así mismo estas interrupciones debe de poder ser gestionadas bajo un 
orden de prioridad es decir si una interrupción A está en plena ejecución de su rutina y 
se detecta otra interrupción  B con mayor prioridad el microcontrolador debe paralizar la 
Rutina A y ejecutar inmediatamente la Rutina B, y si la Rutina A tuviera mayor prioridad 
entonces la interrupción B será ignorada, el manejo de interrupciones garantiza que el 
controlado solo trabaje cuando sea necesario realizando un consumo bajo y eficiente de 
energía. 
En la Tabla 13 se observa el comparativo entre las opciones disponibles en el mercado 
local las cuales podrían cumplir con los requerimientos del proyecto, por ello teniendo en 
cuenta principalmente el número de interrupciones por hardware, la capacidad de 
priorizar interrupciones y el consumo energético el microcontrolador elegido es el de la 






















Pines 18 40 28 28 
Interrupciones Por 




Disponible No Disponible Disponible Disponible 
Memoria Eeprom Disponible Disponible Disponible Disponible 
Consumo en 
Operación 
2 mA  
(5 V ,4 MHz) 
220uA 
(2.0,4MHz)  2 mA  
6.6mA en 16Mhz y 
3.6 en 8Mhz  
Consumo en Reposo 
(Sleep Mode) 1µA 50nA  1µA  0,1 mA  
Fuente: (Elaboración Propia) 
 







Programación para el Microcontrolador PIC18F2550 
#include <18f2550.h> 
#device HIGH_INTS=TRUE  
#fuses XT,NOWDT,NOPROTECT,NOLVP 




#byte porta = 0xf80 
#byte portb = 0xf81 
#byte portc = 0xf82  
#byte portd = 0xf83   
#byte porte = 0xf84  
#byte trisa = 0xf92  
#byte trisb = 0xF93  
#byte trisc = 0xF94 









static char Enable=0; 
static char Modo_Arranque=0; 
static char Modo_Antiasalto=0; 
static char Modo_Apagado=0; 
 
#INT_EXT HIGH //Respuesta de Ifentificador 
void ext_isr(void) 
{ 
   if(input_state(PIN_B0)==0 && input_state(PIN_B1)==0 && input_state(PIN_A1)==0 && 
Modo_Arranque==1)//Rostro Posi 
   { 
       portC=portC&0b11111001;//Deshabilita Reconocimiento Facial 
       portC=portC|0b00000001;//IGNICION=ON 
       Modo_Arranque=0; 
       Break; 
    } 
       
    if(input_state(PIN_B0)==0 && input_state(PIN_A0)==0 && input_state(PIN_A1)==0 && 
Modo_Antiasalto==1 )  //Rostro Posi 
      { 
       portC=portC&0b11111001;//Deshabilita Reconocimiento Facial 
       portC=portC|0b00000001;//IGNICION=ON 
       Modo_Antiasalto=0;  
       Break; 
       } 
    
119 
    if(input_state(PIN_B0)==0 && input_state(PIN_A2)==0 && Modo_Arranque==1)//Rostro 
= Nega 
    { 
         portC=portC&0b11111100;//Activa encendido 
         Break; 
    } 
     
        if(input_state(PIN_B0)==0 && input_state(PIN_A2)==0 && 
Modo_Antiasalto==1)//Rostro = Nega 
    { 
      Modo_Apagado=1; 
      portC=portC|0b00000100;//Notificacion de Apagado 
      Modo_Antiasalto=0;  
      Break; 
    } 
   break; 
} 
 
#INT_EXT1  //Freno Enable 
void ext1_isr(void)  
{       
      if(input_state(PIN_B1)==0 && input_state(PIN_A0)==1)//Freno=Pisado y IGN=ON 
      { 
      // 
      Enable=1; 
      Modo_Arranque=1; 
      portC=0b00000010;//Habilita Reconocimiento de Rostro 
      Delay_ms(3000); 
      Modo_Arranque=0; 
      portC=portC&0b11111101;//Deshabilta Reconocimiento de Rostro 
      Break; 
      }  
       
       if(input_state(PIN_B1)==0 && input_state(PIN_A0)==0 && 
Modo_Antiasalto==1)//Freno=On,IGN=On 
       {   
          portC=portC&0b11111100;//Activa Encendido 
          portC=portC&0b11111011;//Notificación de Apagado 
          Modo_Antiasalto=0; 
          Break; 
      } 
       
        if(Modo_Apagado==1)//Freno=1 y IGN=OFF 
       { 
          portC=portC&0b11111100;//Activa Encendido 
          portC=portC&0b11111011;//Notificación de Apagado 
          Modo_Antiasalto=0; 
          Modo_Apagado=0; 
          Break; 
      } 
       Break;   
} 
 




      portC=portC|0b00000100;//Habilta Reconocimiento de Rostro 
      Delay_ms(2000); 
      portC=portC&0b11111011;//Deshabilta Reconocimiento de Rostro 
      if(input_state(PIN_B2)==0 && input_state(PIN_A0)==0)//Puerta_Piloto=ON,IGN=ON 
      { 
      Enable=1; 
      Modo_Antiasalto=1; 
      portC=portC|0b00000010;//Habilta Reconocimiento de Rostro 
       
      for(int i=0;i<=20;i++)//Aumentar a 10-30 
      { 
      Delay_ms(2000/20); 
        if(Modo_Antiasalto==0) 
          { 
          portC=portC&0b11111101;//Deshabilta Reconocimiento de Rostro 
          break; 
          } 
      } 
       
      if(Modo_Antiasalto==1) 
       { 
       portC=portC&0b11111101;//Deshabilta Reconocimiento de Rostro 
       portC=portC|0b00000100;//Notificacion de Apagado 
      } 
   } 







   Set_tris_a(0xFF);  
   Set_tris_b(0xFF);  
   Set_tris_C(0x00);  
   Setup_adc_ports(NO_ANALOGS);      
   Setup_adc(ADC_OFF);                        
   Port_b_pullups(TRUE);                  
   Enable_interrupts(INT_EXT); 
   Enable_interrupts(INT_EXT1); 
   Enable_interrupts(INT_EXT2); 
   Ext_int_edge(H_TO_L);                       
   Ext_int_edge(1,H_TO_L);                     
   Ext_int_edge(2,H_TO_L);           
   portc=0; 
   while(TRUE) 
   { 
    sleep();//Duerme al Microcontrolador 
   } 
} 





































Proceso de diseño del circuito Impreso PCB. 
a. Diseño del circuito impreso PCB. 
  
Diseño del circuito impreso. 
Fuente: (Elaboración Propia). 
 
 
b. Imagen 3D del circuito impreso PCB (Vista Superior). 
 
 
Imagen de la vista superior del circuito Impreso 3D 







c. Imagen de las tarjetas impresas PCB 
 
Fotos de las tarjetas electrónicas PCB 




d. Imagen de los circuitos PCB implementados 
 
 
Fotos de las tarjetas electrónicas PCB implementadas. 
















Diagrama de Instalación 
 
 
Diagrama de Instalación del Proyecto 
Fuente: (Elaboración Propia) 
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Anexo 19 




Vehículo Nissan Versa 2017 
Fuente: (Elaboración Propia) 
 
 
Ramal Electrónico Principal.  




Ubicación de Señal de IGN 
Fuente: (Elaboración Propia) 
 
 
Ubicación de Señal de Apertura de puerta de conductor 





Toma de las señales del vehículo 




Proyecto instalado en un vehículo 
Fuente: (Elaboración Propia). 
 
 
